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Resumen— La convergencia entre las tecnologias
operacionales y de informacion, esta determinando
cambios importantes en los modelos de negocio
de las empresas de la vertical de Utilities, que
van desde la formulacion de nuevos procesos de
gestion técnica, la redefinicion de estructuras
organizacionales, hasta nuevas orientaciones
en la estrategia de desarrollo de aplicaciones y
servicios. Desde una perspectiva mas amplia, la
convergencia IT-OT, ha sido la habilitadora de
la tendencia que estd determinando el futuro del
servicio de electricidad: Smart Grids.

El presente articulo presenta los conceptos e
impulsores mas relevantes de la convergencia I'T-
OT, a partir de lo cual se formula un marco de
referencia que identifica los modelos, disciplinas
y procesos que deben ser considerados para una
evolucién ordenada.

Palabras clave— Convergencia IT-OT, Marco
de Referencia, CENACE, Gobierno IT/OT,
Estandares, Mejores Practicas.

Abstract— In the convergence between operations
and information technologies, important changes
are determined in the business models of vertically
integrated Utility companies, which range from
the formulation of new technical management
processes and the redefining of organizational
structures, to new directions for the strategic
development of applications and services. From
a wider perspective, the IT-OT convergence has
enabled the trend which is changing the future of
electricity services: Smart Grids.

This article presents the concepts and driving
forces which are most relevant to the IT-
OT convergence, from which a framework is
formulated that identifies models, disciplines and
processes that should be considered during an
orderly development process.

Index Terms— IT-OT Convergence, Framework,
CENACE, IT/OT Government, Standards, Best
Practices.

1. INTRODUCCION

La integracion de la tecnologia operacional y de
informacién es una exigencia que permitird a las
empresas la generacion de oportunidades de crecimiento
en varias aristas.

El aporte de esta investigacion tiene que ver con una
mejor conceptualizacion del gobierno de los temas I'T/OT,
la homogenizacién y optimizacion de procedimientos,
estandares y practicas especialmente en el lado OT,
donde en el caso de CENACE, se soportan sistemas de
mision critica como el EMS, WAM y futuro SPS' .

2. CONCEPTOS E IMPULSORES

La Tecnologia Operacional, en adelante OT (por
sus siglas en inglés: Operational Technology) ha sido
tradicionalmente un enfoque asociado a sistemas de
tecnologia e informacién que actian sobre procesos
fisicos, en los que coexisten mdquinas, sensores y
actuadores; con una dindmica de procesamiento en
tiempo real, con intervencién en el lado de usuarios u
operadores, en los que su competencia se relaciona en
areas de ingenieria, eléctrica, electronica, industrial,, entre
otras.

OT- Operational Technology se define como “el
equipamiento, dispositivos, sensores y software
utilizados para controlar o monitorear activos fisicos y
procesamiento en tiemporeal con el propdsito de mantener
la integridad del sistema”. Como ejemplo se pueden
citar a los sistemas clinicos y equipamiento médico en
empresas de salud, equipamiento automatizado utilizado
en manufactura, sistemas de transmision eléctrica,
sistemas SCADA, sistemas de control, entre otros.

Por su parte la Tecnologia de Informacién, en adelante
IT (por sus siglas en inglés: Information Technology)
se ha referido a soluciones informadticas transaccionales
que interoperan sobre motores de bases de datos,
con arquitecturas logicas multicapa que extienden su
aplicacion a redes LAN-WAN.

1 EMS: Energy Management System. WAM: Wide Area Measurement,
SPS: Systemic Protection System
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IT — Information Technology se define como el
“conjunto de recursos, procedimientos y técnicas
utilizadas en el procesamiento, almacenamiento y
transmision de la informacion, denominados sistemas de
informacion” [1]. La responsabilidad de aquello incluye,
entre otros aspectos, la administracion de red, desarrollo
de software, la gestion y planeamiento del ciclo de vida
de la tecnologia dentro de la organizacion, etc. Como
ejemplo se pueden citar los sistemas ERP, sistemas de
gestion de contenido SCM, etc.

A continuacion se despliega un cuadro comparativo
entre sistemas IT y OT:

IT
Gestion de
informacién, Manejo de activos,
Automatizacion de Procesos de Control
Propésito procesos de negocio
Transaccional o .
Tiempo Real,
Batch, bases de datos .
. . Software embebido
Arquitectura  [FEERGT0EI SRS I)
Navegador web, Sensores, Displays
Interfaces Terminales y teclado codificados
CIO, Ingenieros . L.
" Ingenieros técnicos,
de Informaética, c
Finanzas, Gerentes de linea de
Propietario Adquisiciones negocios
. Redes de control
Red Corporativa, edes de o
basada IP (en incremento redes
Conectividad IP y wireless)
SCADA, PLCs,
ERP, SCM, SOEA >
; Sistemas de Control,
. CRM, E-mail ) .
Ejemplos Modelamiento

Figura 1: Cuadro comparativo IT/OT
Fuente: Gartner

Son varios los tipos de industrias que histéricamente
han creado una separacién entre IT y OT, como una
forma de especializacion natural y de priorizacion, desde
la organizacion departamental, hasta los procesos y las
précticas de gestion y los perfiles de los profesionales
a cargo. De hecho los sistemas OT eran creados como
sistemas propietarios, con base a tecnologia especifica,
normalmente mas costosa, que responda a estindares
operativos de mayor exigencia.

El incremento exponencial de los tltimos 5 afios en
cuanto a capacidad de procesamiento, comunicacion
de datos, velocidad de redes, y la introduccién de
nuevas tecnologias tales como: Internet oh things, in
memory computing, fabric, cloud computing, entre
otras, han determinado un nuevo entorno de capacidades
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y prestaciones del entorno IT para responder a las
exigencias de la computacién de alto desempefio (HPC:
High Performance Computing).

Esta convergencia IT-OT no solo se refleja en la
estandarizacion del uso de tecnologias paratodo propdsito,
sino también en el homogenizacion de las practicas de
gestion. El enfoque hacia la gestion de servicios, con un
ciclo que va desde lo estratégico hasta lo operacional, el
gobierno de IT y la gestién de proyectos, se constituyen
en elementos transversales.

La integracién IT-OT no es opcional, es una realidad
de aplicacién mandatoria, para que las inversiones
en proyectos OT sean viables y Optimas y para que la
operacion de soluciones sea sustentable en términos de
eficiencia y eficacia.

El impacto de esta convergencia ha determinado en la
industria incluso el replanteamiento de los modelos de
negocio por parte de algunos proveedores representativos
de OT, con estrategias de compra de empresas de
IT para incorporarlas en sus procesos de 1&D&i. El
aparecimiento de las redes inteligentes (en inglés: Smart
Grids), es la evidencia mas notoria de la inmersion de IT
en la tecnologia operacional a todo nivel, que sustenta el
proceso industrial que a su vez soporta el servicio de la
electricidad.

3. MARCO DE REFERENCIA PARA
DESPLEGAR LA INTEGRACION IT - OT

LaconvergenciaIT-OT es unarealidad que se robustece
con el desarrollo integrado e interoperable de las nuevas
tecnologias y las nuevas practicas, que plantea también
un desafio a las empresas clientes: ;como realizar una
adopcidn estructurada, a la medida de cada realidad?. La
mejor aproximacién de respuesta es formular un Marco
de Referencia de Integracion IT-OT.

Un Marco de Referencia, por concepto se constituye
en una guia y una referencia para la aplicacion de
una disciplina, con una naturaleza flexible por no ser
prescriptiva en su aplicacion, pero que a su vez considera
los elementos esenciales, para que su aplicacién sea
efectiva, con orientacién hacia la calidad y con control
de los riesgos.

La figura que se presenta a continuacion ilustra
los elementos esenciales del Marco de Referencia de
Integracién IT-OT.




Tecnologia, Aplicaciones
e Informacion

Gobierno y .
. Convergencia . .
Arquitectura Alistamiento
. IT-OT
Empresarial
Organizacion
y Procesos

Figura 2: Marco Referencia — Integracién IT-OT

El Marco de Referencia referido pretendera responder
a las siguientes incdgnitas:

e /Cudles serfan los procesos de gestion de
infraestructuras IT-OT?

e ;Cudl serfa un modelo organizacional de
una Unidad Técnica a cargo de la gestion de
infraestructuras IT-OT?

e /Cudles serfan los elementos para asegurar
la integracion e interoperabilidad de wuna
infraestructura IT-OT?

e ;Cémo identificar el nivel de alistamiento y
madurez de una organizacion en cuanto a aplicar
la integracién IT-OT y sus posibles niveles de
evolucién?

¢ ;Cbémo el Gobierno y la Arquitectura empresarial
puede facilitar la integracion de IT-OT?

3.1. Organizacion y Procesos

La organizacién de las Unidades de Gestién de
Tecnologia, o denominaciones equivalentes, afrontan
ahora mismo una reingenierfa, a fin de afrontar su nuevo
rol: de amplificador de la estrategia empresarial a través
del uso inteligente de las tecnologias. Los estdndares y
nuevas pricticas con este propdsito son muiltiples, asi
ITIL, COBIT, ISO 20000, ISO 27000, entre otros, son
ejemplos reales, sin contar con instrumentos propios que
han ido conceptualizando las grandes corporaciones,
proveedoras de soluciones.

Una estructura organizacional bien disefiada se basa en
principios de base claros formulados a partir de buenas
practicas. La orientacion de disefio basada en servicios es
una alternativa que otorga visibilidad y flexibilidad de la
organizacion de IT-OT.

El gréfico que se despliega a continuacion sugiere que
€s menos importante encontrar un organigrama, pero, en

cambio la identificacién de procesos, funciones y roles,
asi como las habilidades y competencias son en realidad
los elementos centrales del problema a resolver.

Reconstruir

Remodelar Renowvar
Desde ol camblo de la
estructura general de la
organizacién a la alineackén
de las capacidades
individuales requeridas
para el éxito

Macro-Estructura

Funciones
Del Grupo

Grado de Cambio

Rades Individuales

El gap en capacidades
permitird identificar cudl
elemento de la unidad
organizacional deberd
ser direccionado

Habilidades

¥
Competencias

Gap de Capacidades

Figura 3: Marco Referencia — Integraciéon IT-OT
Fuente: Gartner

Algunas premisas de base que se constituyen en
criterios de referencia para formular una organizacién y
sus procesos se indican a continuacion:

Procesos integrados y transversales para la gestion de
infraestructura IT-OT: data center, redes, networking, etc.

* Despliegue de la funcién de mesa de servicio
(helpdesk) con SLAs diferenciados, uno para
la funcién informatica estdndar y otro para los
servicios de mision critica, en el que se incluya a
los servicios derivados de los sistemas OT.

e Despliegue de una PMO tnica (del inglés:
Project Management Office), responsable de
la administracién de iniciativas IT-OT, que
estandarice las practicas a través de grupos
procesos estandarizados para el gobierno de
proyecto: inicio, planificacién, ejecucion,
seguimiento y control y cierre. Pero para el caso
de iniciativas OT, mantenga las particularidades y
buenas practicas de la ingenieria de campo.

e Creaciobn de dreas de aplicaciones con
exclusividad de personal en el tema OT, a fin de
que procesos técnicamente sensibles, dispongan
de una atencién dedicada en cuanto a gestién de
cambios y configuracion.

En forma previa a un redisefio organizacional y a la
definicién de posiciones, es indispensable introducir los
conceptos de funciones y roles.

Las funciones representan la manera como la
organizacién de I'T-OT asegura que exista una asignacion
clara de procesos. Cada funcién tiene el aporte de
profesionales que ejercen un conjunto de roles asociados,
y asu vez,cadarol una serie de responsabilidades. Aunque
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el nidmero de funciones pueden variar dependiendo de
cada caso, en la industria se han identificado 7 principales.
La siguiente tabla ilustra ademds las funciones y la
naturaleza del trabajo de cada drea” :

Tabla 1: Funcién y procesos IT — OT

Funcidn Procesas IT-0T Naturaleza del rabajo

Sopore Senicio o liete No estctwado (interapcionss)
Gestion de problemas

Operacional Gestion de operaciones Planfoado - pefio
Senicio de monitoreoy conirol

Seicio Gestonar acuerdos corporativos e IT Planfoada - xfoque delarg plazo
Alneamientsteenologia - negocio

Complionce Gobierma, resgo y cumplimiento Planfoado - et

Arquitecturn

Gestonar Arquitectura

Planificado - enfoque de largo pluzo

Proyectos

Gestonar Preyectos:

Planificado - enfoque de corto plazo

Definician

Planificacidn

Ejecucion

Seguinientoy control

Clerre
Evaluacion impacto de proectos
(erencia Gestonar pltieas
Gestonar pare fnanclera
Gestonar portafolio de T1
Gestonar confinidad de negocia
Alneanicna tecnologia - negocio
Cambioy configuracicn
Staffyorganizacitn
(obiermo, vesgo y cumpliniento

Planificado - enfoque de largo pluzo

Sobre esta base se definen algunas “buenas précticas”:

¢ Separar las funciones con actividades planificadas
de aquellas de tipo no estructuradas (con
interrupciones).

¢ Enfocarse a la automatizaciéon de actividades
planificadas y repetitivas.

e Asignar al personal adecuado en los roles
adecuados.

e Empoderar al personal, quién es a su vez
responsable de rendir cuentas por el cumplimiento
de las responsabilidades asignadas.

e Combinar las funciones y roles segiin sea
apropiado, para tener una aproximacion de las
posiciones.

2 Funciones: la forma en que la organizacién de IT opera para asegurar que
los trabajos necesarios son realizados mediante asignaciones especificas
a un responsable, quién rinde cuentas por lo ejecutado.

¢ Responsabilidad: los detalles del trabajo que debe ser realizado por un
rol tipo.

¢ Rol: conjunto de responsabilidades. Dependiendo del tamafio de la
organizacién de IT, varios roles puedes ser realizados por una persona, o
un rol especifico puede tener asignacién de multiples profesionales.
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3.2. Alistamiento

En base a lo sustentado, es claro que la integracién
IT-OT no solo es un concepto, sino también un proceso
de evolucién y una estrategia de alineamiento, cuya
adopcidn requiere de habilitadores que se los construye
de manera secuencial.

El modelo de alistamiento, representa una
contextualizacién de estos habilitadores. La siguiente
figura ilustra lo indicado.

Alistamiento
Empresarial

Alistamiento
Gestion Portafolio

=

=

1=

Q

(%2} <

o N

: : 2 =
Alistamiento o g,
Gestion Proyectos E o)
3 =

S 5 E
Alistamiento g 5
Equipos de Trabajos £ o
= NS

< 2

Q

Alistamiento o

Roles - Funciones

Conocimientos y Habilidades
Figura 4: Elementos de Alistamiento

El alistamiento es una medida de la brecha que existe
entre la situacion actual y una deseada, en términos de
conocimientos, habilidades, procesos, organizacion,
personas y cultura para evolucionar a una integracion IT-
OT.

El alistamiento puede evaluarse en varios niveles,
desde lo empresarial, a equipos de trabajo e individuos.
En lo empresarial, el alistamiento se refiere a la capacidad
de formular estrategias organizacionales, gestién de
portafolios y proyectos, que enfrenten a las iniciativas de
IT-OT en forma integral ,con un mapa de ruta de desarrollo
de mediano plazo. En el nivel de equipos de trabajo, se
refiere a la capacidad de que los profesionales de IT y OT
profesionalicen la gestién de proyectos y la operatividad
en forma estructurada en base a roles y funciones, que
tomen en cuenta estindares de direccién y gestion
aceptados por la industria. Finalmente, los procesos y
la estructura orgdnica son elementos transversales del
modelo de alistamiento.




3.3. Tecnologia debase, aplicaciones e informacion

La tecnologia de base que incluye a la infraestructura
de procesamiento, redes, almacenamiento, seguridad y
monitoreo, tiene desde hace varios afios una convergencia
IT-OT. Los sistemas propietarios no forman parte de las
soluciones actuales OT. Es mds, existe la perspectiva
de una mayor utilizacién de la computacién en nube y
arquitecturas hibridas como parte de los sistemas de
mision critica. En cambio en lo relativo a la tecnologia
de base que soporta la capa de instrumentacién y
actuacion sobre los procesos fisicos, ain se mantienen
particularidades que no son extensivas hacia lo IT
(referencia estandar IEC 61850).

La integracion IT-OT a nivel de la aplicaciones
estd condicionado a lo que los proveedores realicen.
En las suites asociadas a la gestion de energia y de la
distribucion, predominan aplicativos de core que son
desarrollados en base a una arquitectura tradicional,
enfocado a lo especializado en OT, sin considerar
enfoques de SOA, ESB y BPM. No obstante, la tendencia
es que las soluciones vayan migrandose a estos nuevos
enfoques; sin embargo, el segmento donde mas es visible
la integracién IT-OT son las aplicaciones de inteligencia
de negocios y en los servicios de movilidad.

Finalmente en lo relativo datos e informacién, se
experimenta una transicion desde los motores de base de
datos de tipo propietarios a los de tipo comercial, aquello
en funcion de los niveles de confiabilidad y rendimiento
que actualmente tienen estas tecnologias.

3.4. Gobierno y Arquitectura Empresarial

La integracién del Gobierno de IT - OT es un factor
critico de éxito para construir una empresa conectada,
con una gestion por procesos, que evite silos funcionales.
Estos objetivos de control se sustentan en bases sélidas,
tal como se ilustra en la siguiente figura.

Gobierng
procesos del negocio

Integrar tecnologia
digital, estandares y
conexiones

Gobierno de negocio /IT
efectivo y confiable

Figura S: Integracién de gobierno IT/OT
Fuente: Gartner

Para implementar un gobierno de negocio/IT efectivo
y confiable, se recomienda nombrar un representante en
el grupo de directivos claves, que asuma la vision de la
convergencia IT-OT en la empresa, involucrando a las
areas de IT, OT y otros potenciales interesados.

A fin de integrar la tecnologia digital, estindares
y conexiones, se debe tener la flexibilidad de aceptar
las variaciones entre arquitecturas IT-OT, pero con un
planeamiento integrado, derivado de la arquitectura
empresarial modular e interoperable.

Con el propdsito de desplegar un gobierno de
informacién y procesos de negocio, debe entenderse a
esta como practica de nivel estratégico y no como una
cuestion de tecnologia.

4. CASO DE APLICACION: CENACE

A fin de aplicar el marco de referencia descrito en
secciones previas, se ha considerado el caso de CENACE
en donde coexisten sistemas y procesos IT-OT a los que
se puede aplicar una estrategia de convergencia, tal como
se indica continuacion.

Tabla 2: Identificacion de Sistemas

IT oT
Sistemas EMS
representativos:
SIREM WAM
ERP SIMEC
ePSR SPS
SIVO SICOMB
BOSNI-SAM
Y otros 50 aplicativos

Tabla 3: Identificacion de Unidades Organizacionales
IT oT
DSI-EMS

DSI - Sistema Remoto

DSI - SMEC

DSI - SICOM

DOP - WAM

DPL - DOP - SPS

DSI-Informatica

a) Organizacion y Procesos (criterios de redisefio)

* Gestion transversal de infraestructura y redes.
* Gestion transversal de bases de datos

* Gestion especializada de aplicaciones OT:

* EMS+WAM+SPS
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¢ SIMEC+SICOMB+Sistema Remoto

¢ Gestion especializada de aplicaciones BMS:
ePSR+SIMEM+SIVO+BOSNI+SAM

* Gestion transversal de aplicativos IT.

Gestion transversal de proyectos a través de una PMO
IT-OT

b) Alistamiento actual

¢ Anivel de empresa: alistamiento bajo

* A nivel de portafolios y proyectos: alistamiento
medio.

* Anivel de equipos de trabajo: alistamiento medio.

¢ Anivel de roles y funciones: alistamiento bajo.

* Anivel de procesos: alistamiento medio.

* A nivel de cambio organizacional: alistamiento
bajo.

¢) Tecnologia de base, aplicaciones e informacion

Tabla 4: Tecnologia, aplicaciones e informacién

EME, SIMEC, SICOME, SPS,
Kistemay BMEIT
FT=7T;

Elemenro

#  Arguidrcfarat S4 il
- Blades, fidanie

S Wingomr Server 3 Liaux
Tecaalogia dase - Seevidor Aphicaciones Web Logic, QA3
- Hedes SAN

Rowdes LAN-G"
- ffrgestruciorg NAS

Firmwalizacids

LT

or
& Andlivds afe red

& Comtral de Denerdcidn

SCALA

& Mmfegridod v calidad de diatos

Apticacienss . Eme

FIMEM
* Epar
TR L

IT-E7

& B e Chwiangd

# RoxAMET

FT-CFT,

& Alriesmoy drgmneacesansie, MY SO v

Brados & b firemiacida ORACLE

# B0 de tempo redl

Gobierno y Arquitectura Empresarial:

e Desplegar la aplicacion de los siguientes
estandares IT-OT: ITIL, COBIT, ISO 27000, ISO
22301.

e Desplegar la aplicacion de los siguientes
estandares OT: NERC-CIP, IEC 61850, CIM

¢ Formular una arquitectura futura basada en SOA
con base aun ESB.

» Redisefio de procesos en base a BPM.
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5. CONCLUSIONES Y RECOMENDACIONES

Actualmente no existe iniciativa o proyecto de
tecnologia empresarial en la vertical de Utility
que no requiera de una convergencia IT-OT en la
conceptualizacion, planificacion, implantacion,
despliegue y operacion de las soluciones.

El desarrollo histdrico de OT fuera del dmbito de la
organizacion de IT es un obstdculo para reconocer el
potencial estratégico de inversiones en tecnologia.

La convergencia IT/OT genera en las empresas
grandes oportunidades para:

* Reducir costos operacionales, de soporte, de
adquisicion de software, entre otros.

* Disminuir silos en las unidades de negocio.

* Reducir el riesgo en el dambito de cybersecurity
y de fallas debido a un inadecuado manejo de
software OT.

¢ Incrementar el desempefio, unificando equipos de
proyecto con las habilidades idéneas.

* Incrementar madurez en los mecanismos de
gobierno Ty OT

* Optimizar el modelo de negocio

El marco de referencia IT/OT permite encontrar
enfoques estructurados hacia la eficiencia, la reduccién
de riesgos operacionales y una mejor gestion de proyectos
combinados IT/OT.

Para el caso de CENACE la convergencia IT-OT se
considera:

e Por fortalecer, desde el punto de vista de
organizacion y procesos.

* Respecto al alistamiento con un nivel global entre
medio y bajo.

* En lo relativo a infraestructura, aplicaciones e
informacién, casi listo, debido a la adecuada
estrategia de  modernizacién de los nuevos
sistemas IT-OT.

* Desde el punto de vista de gobierno y arquitectura
empresarial, se debe dar continuidad en la
adopcién de estandares.
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