Factibilidad de Adaptacion y Adopcion de las Normas NERC — CIP en el

CENACE

A. Narvaez

Centro Nacional de Control de Energia - CENACE

Resumen— NERC CIP son un conjunto de
regulaciones y normas, creadas por la Corporacion
de Confiabilidad Eléctrica de Norte América
- NERC, que especifican los requerimientos
minimos, en el Ambito de seguridad electroénica,
seguridad fisica y preparacion de las personas,
para mantener la confiabilidad del sistema
eléctrico y por ende el abastecimiento de
electricidad. El objeto de este trabajo es analizar
estas normas para conocerlas y establecer la
factibilidad de aplicarlas en el CENACE vy las
implicaciones para hacerlo.
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1. INTRODUCCION

La Proteccion de la Infraestructura Critica — CIP,
por sus siglas en inglés, abarca varias industrias
verticales, asi como el gobierno y entidades publicas
y privadas. La gestion del conocimiento y de la
seguridad de la Tecnologia de la Informacion - TI es
crucial para la aplicacion de las normas NERC CIP.

Las normas NERC - CIP surgieron luego del
blackout de agosto de 2003 en Estados Unidos,
que afect6é a unos 50 millones de personas, dejando
grandes centros de la poblacion, entre ellos Nueva
York, Toronto y Detroit, sin comunicaciones, sin
transporte publico y sin otras infraestructuras
y servicios esenciales. Una de las ensefianzas
fundamentales fue que las empresas deben planificar
y estar preparadas para continuar su operacion ante
emergencias y desastres.

La proteccion de la infraestructura de TI de eventos,
tales como: los delitos informaticos, terroristas
cibernéticos, guerra, desastres naturales y otras
amenazas maliciosas requiere mucha coordinacion y
colaboracion. Un fondo de gestion del conocimiento
es util en estos casos. Considerando Unicamente la
seguridad de TI, la Proteccion de Infraestructura
Critica — CIP puede convertirse rapidamente en
una batalla de: firewalls, deteccion de intrusos,
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autenticacion, identificacion, parches de seguridad y
asi sucesivamente. Todas esas técnicas estan disefiadas
para impedir el acceso a los intrusos. Por desgracia,
también dificultan el acceso a los usuarios legitimos.

En cada empresa existe la necesidad de colaborar,
acceder a sistemas y compartir informacion y datos.
Consecuentemente, como si no fuera ya dificil para los
profesionales de seguridad blindar los sistemas a los
intrusos, los usuarios suelen buscar formas de evitar las
protecciones o de abrir agujeros de seguridad.

Aunque el objetivo principal de CIP es la
seguridad informatica, la practica ha demostrado
que CIP no es solo TI, sino que consiste sobre todo
en la parte fisica de los sistemas fundamentales para
la sociedad moderna, como es el caso del suministro
de combustibles, de las redes de energia eléctrica,
telecomunicaciones, transporte y banca. Todos
estos sistemas son muy dependientes de TI. En la
economia del tiempo actual, los sistemas fisicos y
electronicos son cada vez mas interdependientes.
En este tiempo la Internet es la infraestructura mas
importante de todas, dado que sin informacion, el
mundo actual se detiene.

2. DESCRIPCION DE LAS NORMAS NERC CIP

NERC CIPestableceestandaresennueveareasclave,
disefiadas para proteger no solamente las centrales
y subestaciones, sino todos los otros aspectos que
permiten la operacion global de un sistema eléctrico.
Las normas incluyen: el reporte de sabotajes (seccion
001), la identificacion de los actives cibernéticos
criticos (seccion 002), desarrollo de controles para la
gestion de la seguridad (seccion 003), entrenamiento
(seccion 004), identificar e implementar perimetros de
seguridad (seccion 005), implementar programas de
seguridad fisica para proteger la infraestructura critica
(seccion 006), proteccion de activos e informacion
dentro del perimetro (seccion 007), reportes de
incidentes y planes de respuesta (seccion 008) disefio
e implementacion de planes de restablecimiento
(seccion 009).

Las Normas NERC CIP-001 a CIP-009
proporcionan un marco de seguridad cibernética




para la identificacion y proteccion de los activos
cibernéticos criticos, para apoyar la operacion
confiable del sistema eléctrico global.

Estas normas reconocen: los diferentes roles de
cada entidad en la operacion del sistema eléctrico
global, la criticidad y vulnerabilidad de los activos
necesarios para mantener la confiabilidad del sistema
eléctrico y los riesgos a los que estan expuestos.

Los requerimientos operativos y de negocio para la
gestion y confiabilidad del sistema eléctrico dependen
cada vez mas de activos cibernéticos criticos que
apoyan las funciones de confiabilidad y los procesos
para comunicarse entre si. Esto se traduce en un
mayor riesgo de estos activos.

Los siguientes términos son importantes para
entender de forma apropiada estas normas:

Activos Criticos: facilidades, sistemas y
equipamiento cuyo dafio o destruccion tendria
un impacto significativo en la confiabilidad
del sistema eléctrico de potencia o pondria en
riesgo el suministro de electricidad.

Activos Cibernéticos: dispositivos electronicos
programables y redes de comunicacion, incluyendo
hardware, software y datos, que son utilizados en
la operacion del sistema eléctrico de potencia.
Activos  Cibernéticos  Criticos:  activos
cibernéticos esenciales para la operacion
confiable del sistema eléctrico de potencia.

En la figura 1 se presenta la clasificacion de los
activos de una empresa.

Figura 1: Clasificacion de los Activos de una Empresa

2.1. CIP-001: Reporte de Sabotajes
Las perturbaciones u ocurrencias inusuales,
sospechosas o posiblemente causadas por un

sabotaje, seran informadas oportunamente a los

niveles apropiados, organismos gubernamentales y

organismos reguladores.

2.2. CIP - 002: Identificacion de Activos
Cibernéticos Criticos

Esta norma requiere la identificacion y documentacion
de los activos cibernéticos criticos asociados a los activos
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que soportan la operacion confiable del sistema eléctrico.
Estos activos criticos deben ser identificados mediante la
aplicacion de un analisis de riesgo.

Se debe crear un procedimiento que asegure que
estos inventarios se actualicen de forma periddica.

2.3. CIP-003: Controles de Gestion de Seguridad

Esta norma requiere que las entidades responsables
tengan un minimo de controles de gestion de seguridad,
para proteger los activos criticos cibernéticos.

Se debe crear un procedimiento que asegure la atencion
y prioridad de la seguridad como un objetivo corporativo.

2.4. CIP-004: Personal y Entrenamiento

Esta norma requiere que el personal que tenga
acceso remoto o fisico a los activos cibernéticos
criticos, incluyendo a contratistas y proveedores de
servicios, tenga un nivel adecuado de administracion
del riesgo personal, capacitacion suficiente y
concienciacion sobre la seguridad.

Se requiere crear un procedimiento que evalie
de forma periddica la calificacion del personal que
tiene acceso a los activos cibernéticos criticos.
Adicionalmente, se debe revisar y ajustar los permisos
en funcion de los cambios de roles del personal.

25. CIP - 005:
Electrénica

Perimetros de Seguridad

Esta norma requiere la identificacion y proteccion
del perimetro de seguridad electronica, dentro del
cual todos los activos cibernéticos criticos residen; asi
como, todos los puntos de acceso en este perimetro.

Se requiere establecer un procedimiento que proteja
la informacion y documentacion de los procesos;
asegurando también, que las vulnerabilidades sean
evaluadas periodicamente y que se apliquen las
medidas preventivas y correctivas necesarias.

2.6. CIP — 006: Seguridad Fisica de los Activos
Cibernéticos Criticos

Esta norma tiene por objeto garantizar la aplicacion
de un programa de seguridad fisica para la proteccion
de los activos cibernéticos criticos.

Se requiere un procedimiento que asegure que
el acceso remoto y fisico a los activos cibernéticos
criticos se restrinja al personal autorizado. El control
de accesos debe ser monitoreado y auditable a través



de logs. Los permisos de acceso deben ser revisados
y ajustados de acuerdo a los cambios en el estado y
roles del personal.

2.7. CIP - 007: Gestion de la Seguridad de los
Sistemas

Esta norma requiere que los responsables de los
activos criticos cibernéticos definan los métodos,
procesos y procedimientos para modificar estos
sistemas e incrementar nuevos.

Se requiere un procedimiento que permita
garantizar que las politicas y buenas practicas de
seguridad se apliquen y se mantengan actualizadas.

2.8. CIP - 008: Reporte de Incidentes y Planes de
Respuesta

Estanorma garantiza la identificacion, clasificacion,
respuesta y notificacion de incidentes de seguridad
relacionados con los activos cibernéticos criticos.

Se requiere un procedimiento que guie al personal
a través de los procesos de reporte, documentacion,
respuesta y recuperacion ante incidentes cibernéticos.

2.9. CIP - 009: Planes de Restablecimiento de los
Activos Cibernéticos Criticos

Esta norma asegura la creacion y verificacion de
planes de recuperacion para activos cibernéticos
criticos y sistemas. Adicionalmente, es necesario
verificar que estos planes consideren la continuidad
del negocio y técnicas practicas de recuperacion de
desastres.

En la tabla 1 se presenta un resumen de las normas
NERC - CIP y sus respectivos requerimientos, los
cuales estan numerados como: R1, R2, etc.
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Tabla 1: Resumen de las Normas NERC CIP

Seguridad de Red

CIP-001

Reporte de
Sabotajes

Disponer de un
procedimiento

para identificar los
sabotajes (R1)
Disponer de
procedimientos

para el reporte de
sabotajes (R2)
Disponer de guias de
restablecimiento(R3)
La obligacion de
reportar los sabotajes
a las autoridades (R4)

CIP-002

Identificacion
de Activos
Cibernéticos
Criticos

Método de
Identificacion de
Activos Criticos (R1)
Identificacion de
Activos Criticos (R2)
Identificacion de
Activos Cibernéticos
Criticos (R3)
Revision Anual para
Aprobacion (R4)

CIP-003

Controles de
Gestion de
Seguridad

Politica de Seguridad
Cibernética en Sitio
(R1)

Asignaciones de
liderazgo (R2)
Politica de Control de
Excepciones (R3)
Proteccion de la
Informacion (R4)
Control de Accesos
(R5)

Gestion de Cambios y
Configuracion (R6)

CIP-005

Perimetros
de Seguridad
Electronica

Establecer Perimetro
de Seguridad
Electronica (R1)
Controles
Electronicos de
Acceso (R2)
Seguimiento de
Acceso Electronico
(R3)

Evaluacion de la
Vulnerabilidad
Cibernética(R4)
Revision y
Mantenimiento de la
Documentacion (R5)
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Seguridad de Red

CIP-007

Procedimientos de
Prueba (R1)

Puertos y Servicios
(R2)

Gestion de Parches de
Seguridad (R3)
Prevencion

de Software
Malintencionado (R4)
Gestion de Cuentas
(R5)

Supervision del
Estado de la
Seguridad (R6)
Eliminacion o
Redistribucion (R7)
Evaluacioén de la
Vulnerabilidad
Cibernética (R8)
Revision de la
documentacion y
Mantenimiento (R9)

Gestion de la
Seguridad de los
Sistemas

CIP-008 | Reporte de
Incidentes
y Planes de

Respuesta

Plan de Respuesta
a Incidentes

de Seguridad
Cibernética (R1)
Documentacion de
Incidentes (R2)

CIP-009 Planes de
Recuperacion (R1)
Ejercicios y
Pruebas(R2)

Control de Cambios
(R3)

Respaldos y
Recuperacion (R4)
Pruebas de Copias de
Seguridad (R5)

Planes de
Restablecimiento
de los Activos
Cibernéticos
Criticos

Seguridad Fisica

CIP-006 | Estandar de

Seguridad Fisica

Plan de Seguridad
Fisica (R1)
Controles de Acceso
Fisico (R2)
Supervision del
Acceso Fisico (R3)
Registro de Acceso
Fisico (R4)

Log de Accesos (R5)
Mantenimiento y
Pruebas (R6)

Entrenamiento y Conciencia de las Personas

CIP-004 Conciencia (R1)
Formacion (R2)
Evaluacion de
Riesgos del Personal
(R3)

Accesos (R4)

Personal y
Entrenamiento
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3. BENEFICIOS DE LA APLICACION DE LAS
NORMAS NERC CIP

NERC - CIP no se trata s6lo de cumplir con un
conjunto de obligaciones, que a un costo razonable
permiten minimizar el dafio de los ataques maliciosos
y los desastres naturales.

El cambio de los procesos y la aplicacion de nuevas
tecnologias para apoyar CIP pueden tener el efecto
adicional de mejorar el rendimiento de las empresas.
CIP involucra mejor recopilacion de informacion, mas
rapidamente y usarla de la manera mas eficaz. Dado que
CIP se aplica al nucleo de los sistemas de la empresa,
las mejoras traeran robustez y mayor confiabilidad.

La informacién requerida para apoyar CIP
proporcionara mejor conocimiento de las areas
operativas, en el cual se basan las decisiones criticas
de negocio.

Aquellas empresas que ponen atenciéon en los
beneficios empresariales de las nuevas inversiones
en CIP van a obtener una ventaja competitiva sobre
aquellas que no lo hacen.

4. CONSIDERACIONES E IMPLICACIONES
DE LA IMPLEMENTACION DE LAS
NORMAS NERC - CIP

4.1. Implicaciones desde el Punto de Vista Legal
y Regulatorio

Los gobiernos deben asignar nuevas responsabilidades
de CIP a las empresas del sector privado; asi se lograra
un impacto mas directo sobre la industria. Sin embargo,
la incertidumbre es un elemento muy importante
en este tema. Los gobiernos pueden imponer estas
responsabilidades en tres formas:

a) Pagar por los programas de restablecimiento y
medidas CIP.

b) Obligatoriedad de determinadas medidas de
CIP.

c) Fomentar la adopcion voluntaria de mejores
practicas.

Debido a las diferentes agencias gubernamentales
que regulan diferentes industrias, las empresas
del sector privado no pueden esperar un enfoque
uniforme, situacion que se anade un desafio adicional
a las empresas relacionadas con dos o mas industrias
y areas geograficas multiples. Nuevas leyes y
regulaciones también vendran de los diferentes niveles
de gobierno; sin embargo, el gobierno nacional tiene
la responsabilidad global.



4.2. Consideraciones de las Empresas Respecto a
la Proteccion de Infraestructura Critica

En la realidad, las amenazas a CIP no se centran
en las empresas individuales, sino en las regiones e
industrias. Las amenazas a CIP van desde personas
malintencionadas, como los terroristas, a los desastres
naturales, como los terremotos. Los terroristas no
atentaran en contra de cualquier empresa en particular;
sino que, tratara de derribar partes de la infraestructura
que sustenta la economia de una nacién; por ejemplo:
las redes publicas de telecomunicaciones. Para lograr
este objetivo, los terroristas buscaran los puntos mas
débiles para atacar. Por lo tanto, CIP sera mas efectiva
cuando las empresas actian en coordinacion con sus
similares y aumentan el nivel general de seguridad
para una industria.

Estos requerimientos se presentan en un ambiente
en el que las empresas temen compartir informacion,
porque podria implicar la exposicion de su seguridad,
divulgacion de sus debilidades competitivas,
divulgacion de propiedad intelectual, etc. Para CIP
las industrias necesitan nuevos foros en los que se
sientan comodas intercambiando informacion sobre
las amenazas y mejores practicas de seguridad. Los
medios para lograr una mejor colaboraciéon en CIP
varian segln la industria, dependiendo de la naturaleza
de los esquemas de negocios y regulaciones que la
rigen.

Consideraciones de las Empresas Respecto a la
Continuidad del Negocio

Las mejoras en los planes de continuidad de negocio
incluyen asegurar espacios de trabajo alternativos.
Muchas empresas han trasladado sus centros de
datos fuera de las areas metropolitanas; sin embargo,
sus oficinas pueden ser afectadas, en cuyo caso, los
empleados deben ser capaces de seguir trabajando en
una ubicacion alternativa, como en un proveedor de
servicio de recuperacion de desastres, a través de las
opciones de teletrabajo o ambos.

Es necesario disponer de una fuente de energia de
reserva para garantizar un apagado ordenado de los
equipos de computo, para evitar la pérdida de datos
o danos en el hardware; asi como, la continuacion de
las operaciones en el sitio de produccion. Tener un
generador de energia de reserva puede significar la
diferencia para evitar o retrasar un desastre.

Un componente clave de estos planes de continuidad
del negocio es una comunicacion clara y efectiva con
los empleados para asegurarse de que conocen sus
roles durante una emergencia.
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Existe la necesidad de definir los roles y misiones
relacionadas con la infraestructura critica, es decir,
determinar quién es responsable de qué, en la empresa,
en la industria, en las organizaciones y dentro del
gobierno.

4.3. Interaccion de las Areas de Tecnologia y
Areas Operativas

La mejora continua en seguridad debe ser una
parte del plan de manejo del riesgo en las empresas.
Para alcanzar este objetivo se debe lograr un trabajo
conjunto del personal del area de tecnologia y del
personal de las areas operativas. Mediante esta sinergia
se lograra un enfoque correcto de los problemas
generales y aquellos relacionados con seguridad.

Un plan exitoso y efectivo para la seguridad de una
empresa inicia con una estrategia que incorpore la
seguridad a todos los niveles de la operacion. Es muy
importante mantener los sistemas de control y redes
con sus actualizaciones, procedimientos de seguridad,
mejores practicas documentadas y verificaciones
regulares.

El primer paso para el cumplimiento de las normas
NERC - CIP es la evaluacion del nivel de seguridad
actual, lo cual involucra el conocimiento del ambiente
interno y externo de la empresa. Esto incluye:

Alerta sobre los riesgos electronicos antes que
éstos lleguen a la organizacion.

Identificacion del nivel de cumplimiento
regulatorio en temas de seguridad.
Determinacion de la efectividad de las
herramientas de administracion y seguridad.

A continuacion es necesario crear una politica de
seguridad, determinando qué personas tendran acceso
a qué informacion y qué funciones podran ejecutar.

La puesta en marcha de NERC CIP incluye:

El diseflo y la implementacion de medidas de
seguridad, respondiendo de forma efectiva a
las vulnerabilidades.

Garantizar la seguridad de los dispositivos,
redes y aplicaciones frente a los riesgos, antes
de que los mismos ocurran.

Tomar acciones para asegurar que la
informacion estd actualizada, completa y
recuperable. Esto incluye procedimientos y
herramientas de recuperacion, en el caso que
un ataque eluda las otras medidas de seguridad.
Finalmente, se requiere un monitoreo de
seguridad del tipo 24/7 y la administracion




de los recursos de informacion de seguridad,
a fin de prevenir disturbios y minimizar las
indisponibilidades.

5. ANALISIS DE LA FACTIBILIDAD DE
ADAPTAR Y ADOPTAR LAS NORMAS
NERC CIP EN EL CENACE

5.1. Determinacion de los Activos Cibernéticos
Criticos

De acuerdo a los lineamientos de las normas
NERC-CIP, los activos cibernéticos del Sector
Eléctrico Ecuatoriano son:

El Centro de Control del Operador del Sistema
Eléctrico, que en el caso del Ecuador es el CENACE.
El Centro de Control de la empresa encargada
del Sistema de Transmision, que en el caso del
Ecuador es CELEC EP - TRANSELECTRIC.
Los Centros de Control de las Empresas de
Generacion.

Los Centros de Control de las Empresas de
Distribucion.

Los sistemas de control de las Subestaciones y
Centrales de Generacion.

Es importante indicar que los activos cibernéticos
criticos incluyen también el equipamiento utilizado
para telemetria, monitoreo y control.

Adicionalmente, en todas las empresas del Sector
Eléctrico existen otros sistemas, que complementan la
funcién de los Centros de Control y por lo tanto, son
esenciales para mantener el suministro de electricidad.
En el CENACE, los principales sistemas de este tipo,
son los siguientes:

Plataforma para el planeamiento operativo de
corto, mediano y largo plazos, (ePSR).
Sistema de Administracion del Mercado
Eléctrico Mayorista — SIMEM.

Sistema de Medicion Comercial — SIMEC.
Sistema de Gestion de Combustibles — SICOMB.
Sistemas utilizados para el Analisis Post-
Operativo.
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5.2. Analisis de la Factibilidad de Adaptar las
Normas NERC — CIP al CENACE

En Estados Unidos las normas NERC — CIP
surgieron ante la necesidad de minimizar la
indisponibilidad del servicio de electricidad, en
condiciones de emergencia dadas por un blackout
o por ataques terroristas o ataques cibernéticos.
En este contexto, se establecid que todas las
compafiias del Sector Eléctrico debian cumplir
completamente con las normas NERC — CIP y estar
preparadas para una auditoria hasta diciembre de
2010 y se establecieron penalidades de hasta un
millon de dolares por dia para aquellas compafiias
que no cumplieran.

Consecuentemente, muchos de los requerimientos
establecidos por las normas NERC - CIP, son
demasiado exigentes y demandan una cuantiosa
inversion, lo cual no se compadece de la realidad socio
— economica del Ecuador. Sin embargo, en base a la
revision realizada se puede concluir que las normas
NERC — CIP estan basadas en las mejores practicas de
la seguridad fisica y cibernética y pueden adaptarse a
cualquier sistema tecnologico.

Por lo tanto, el primer paso para la implementacion
de las normas NERC — CIP en el CENACE constituye
un analisis que determine aquellos requerimientos
aplicables y aquellos que requieren ser modificados
para adaptarse a la realidad del Sector Eléctrico
Ecuatoriano y a los sistemas tecnologicos del
CENACE.

5.3. Analisis de la Factibilidad de Adoptar las
Normas NERC - CIP en el CENACE

El CENACE desde hace varios afios ha venido
aplicando buenas practicas en el tema de seguridad, por
lo tanto, cumple con algunos de los requerimientos de
las Normas NERC — CIP. En la tabla 2 se presenta un
resumen de las actividades que se deberian desarrollar
para cumplir los requerimientos de NERC — CIP y
cuales de aquellos requerimientos el CENACE ya
cumple.



Tabla 2: Actividades para el Cumplimiento de las Normas
NERC - CIP por parte del CENACE

CIP-001

Cumple

Dispone procedimientos de restablecimiento

Por Cumplir

Elaborar un procedimiento para identificar los
sabotajes

Elaborar un procedimiento para reportar los
sabotajes

CIP-002

Por Cumplir

Elaborar un procedimiento para identificar los
activos criticos

Identificar los activos criticos

Identificar los activos criticos cibernéticos

Elaborar un procedimiento para la verificacion
anual de la metodologia de identificacion y
aprobacion de la lista de activos criticos

CIP-003

Cumple

Se dispone de politicas de seguridad
informatica

Se dispone de un sistema de control de
accesos electronicos

Por Cumplir

Complementar las politicas de seguridad
cibernética

Definir un Administrador que garantice el
cumplimiento permanente de NERC - CIP

Definir los requerimientos de NERC - CIP
que no podran cumplirse

Elaborar un procedimiento para la identificacion,
clasificacion y proteccion de la informacion
relacionada con activos criticos cibernéticos

Elaborar un procedimiento para el
control de cambios y la administracion de
configuraciones.

CIP-004

Por Cumplir

Elaborar un programa para asegurar que el
personal que tiene acceso a los activos criticos
cibernéticos reciba periddicamente refuerzos
en las mejores practicas de seguridad

Elaborar un programa de entrenamiento en
seguridad cibernética para el personal que
tiene acceso a los activos criticos cibernéticos

Elaborar un programa para la valoracion de
riesgos causados por el personal

Elaborar una lista del personal con permiso
de acceso a los activos criticos cibernéticos

CIP-005

Cumple

Se han definido perimetros de seguridad
electrénica

Por Cumplir

Elaborar un procedimiento sobre el control de
acceso al perimetro de seguridad electronica;
asi como, su monitoreo.

Realizar una evaluacion anual de la
vulnerabilidad cibernética

Mantener actualizada la documentacion
relacionada con los puntos anteriores

51

CIP-006

Se dispone de un sistema de control de
accesos fisicos

Cumple Se dispone de procedimientos para la
supervision, registro y logs de los accesos
fisicos

Elaborar un plan global de seguridad fisica
Por Cumplir | incluyendo auditorias periddicas al sistema de
control de accesos

CIP-007

Existen politicas para asegurar que solo los
puertos indispensables estan abiertos.

Cumple - - -
Se dispone de mecanismos de prevencion de

software malicioso

Elaborar un procedimiento para la inclusion
de nuevos activos criticos sin afectar la
seguridad global.

Elaborar un procedimiento para aplicar los
parches disponibles y aplicables a cada activo
cibernéctico critico cibernético

Por Cumplir —
Elaborar un procedimiento para la

administracion de cuentas de acceso,
incluyendo su revision periddica.

Elaborar un procedimiento para evaluar
peridédicamente el estado actual en materia de
seguridad.

CIP-008

Elaborar un plan de respuesta ante incidentes

P li . . o
oreumpir e seguridad cibernética

CIP-009

Existen procedimientos para el respaldo,
verificacion de respaldos y recuperacion de
la informacion relacionada con los activos
criticos cibernéticos

Cumple

Elaborar un procedimiento para la
recuperacion de los activos criticos
cibernéticos

Auditar y probar de forma anual el

Por cumplir L7 .
procedimiento de recuperacion

Actualizar periédicamente el plan de
recuperacion para complementarlo con las

lecciones aprendidas

De este analisis se puede concluir que es factible
adoptar las normas NERC — CIP en el CENACE.

5.4. Formulacion de wun Proyecto para
Implementar las Normas NERC - CIP en el
CENACE

5.4.1. Descripcion del Problema
E1CENACE administra gran parte de la informacion

sensible del Sector Eléctrico Ecuatoriano; por lo
tanto, es fundamental garantizar la seguridad de los




activos criticos cibernéticos que hacen factible el
abastecimiento de energia eléctrica al pais.

5.4.2. Definicion de la Vision del Proyecto

Adaptar las normas NERC — CIP, que estan basadas
en las mejores practicas de seguridad, a la realidad
del CENACE vy del Sector Eléctrico Ecuatoriano,
implementarlas y monitorear de forma periddica su
cumplimiento.

5.4.3. Requerimientos de Alto Nivel

Se necesita un grupo de trabajo multidisciplinario
que elabore y ponga en practica los procedimientos
exigidos por las normas NERC — CIP. Se requiere
la emision de politicas claras en la materia de
seguridad por parte de las autoridades del CENACE
y las entidades responsables del Sector Eléctrico. Se
requieren los recursos tecnolodgicos para la ejecucion
de los procedimientos y politicas antes mencionados.

5.4.4. Interesados

Los beneficiaros y actores de este proyecto seran
el Personal Directivo y Operativo del CENACE; asi
como, el Personal Directivo de las entidades del Sector
Eléctrico y los usuarios finales de la electricidad.

5.4.5. Estrategia de Implementacion

Definicion del Equipo de Trabajo, con
integrantes de todas las areas del CENACE
Determinacion de los requerimientos de las
normas NERC — CIP que aplican al CENACE
Clasificacion los requerimientos en etapas
graduales de implementacion y elaboracion
de cronogramas

Emision de las politicas de seguridad por parte del
Directorio y Comité Ejecutivo del CENACE
Conceptualizacion de los procedimientos
exigidos por las normas NERC — CIP
Concientizacion del personal del CENACE en
la materia de seguridad

Aplicacion de las politicas y procedimientos
establecidos

Implementacion del perimetro de seguridad
electronica mediante los recursos tecnoldgicos
necesarios

Evaluacion periodica del nivel de cumplimiento
de los requerimientos de las normas NERC — CIP

. CONCLUSIONES Y RECOMENDACIONES

El CENACE dispone actualmente un alto nivel
de seguridad fisica y cibernética; sin embargo, la
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tendencia actual de los sistemas de control, para
pasar a una arquitectura abierta implica conexiones
e interoperabilidad con los sistema corporativos,
lo cual introduce impredecibles vulnerabilidades
cibernéticas. En este contexto las normas NERC —
CIP constituyen un régimen efectivo para la seguridad
fisica y cibernética.

Se concluye que es factible adoptar las normas
NERC — CIP en el CENACE. Para lograr este objetivo
es necesario integrar un grupo interdisciplinario,
definir politicas claras de seguridad, desarrollar un
gran numero de procedimientos, adicionales a los ya
existentes, implementar un componente importante
de infraestructura tecnologica y crear una cultura de
seguridad en su personal.

Se recomienda que antes de iniciar la
implementacion de las normas NERC — CIP, se
definan cudles requerimientos son aplicables
al CENACE sin ninguna modificacion, cuales
requieren ser modificados para que se adapten
a la realidad del Sector Eléctrico Ecuatoriano y
aquellos requerimientos que no son aplicables al
CENACE.

Los principales beneficios de la implementacion de
las normas NERC —CIP en el CENACE son: garantizar
la disponibilidad de los activos criticos cibernéticos
que hacen factible el abastecimiento de la demanda de
energia eléctrica; y, asegurar una respuesta oportuna y
efectiva en condiciones de emergencia, ante desastres
y ataques cibernéticos.
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