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Abstract

The management of mission-critical operational
technology (OT) platforms such as Energy Management
Systems (EMS) that have exceeded their design useful
life poses a major technical and strategic challenge for
power System Operators (SO), particularly during
prolonged technology transitions. This paper aims to
assess the reliability and sustain the operational
continuity of an EMS platform under obsolescence,
through an integrated framework of seven strategic
components supported by a quantitative formulation
that combines availability, redundancy, bounded
dynamic risk, and degraded service states modeled by a
numerically solved four-state Markov chain. The
approach is applied to the real case of the EMS platform
of a System Operator (SO) in an emerging economy,
currently transitioning toward a new EMS expected by
2027. Measured results include a baseline availability of
99.91 %, a mean time to repair (MTTR) of 2.7 h, and
the rationalization of more than 20 % of historian
signals; the Markov-based assessment yields an
effective availability of approximately 99.91 %, and the
dynamic risk model quantifies risk-exposure reductions
in the range of 29-55 % per failure mode, while a
threshold-based economic assessment establishes the
cost-effectiveness condition of the plan. Collectively,
these measures strengthen the operator’s ability to
maintain high availability and reduce risk exposure
during the transition window, and provide a structured
basis for prioritizing mitigation actions and supporting
technical and managerial decision-making aimed at
preserving the secure operation of the power system.

Index terms— Operational continuity, Availability,
Reliability, EMS, Mission-critical systems, Risk
management, Condition-based maintenance,
Technology obsolescence.
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Resumen

La gestion de plataformas de tecnologia operacional de
misién critica como los Sistemas de Gestion de Energia
(EMS, Energy Management System) que han superado
su vida util de disefio constituye un desafio técnico y
estratégico para los Operadores de Sistemas (OS),
particularmente durante transiciones tecnoldgicas
prolongadas. Este articulo tiene por objetivo evaluar la
confiabilidad y sostener la continuidad operativa de un
EMS en obsolescencia, mediante un marco integrado de
siete componentes estratégicos respaldado por una
formulacién que articula disponibilidad, redundancia,
riesgo dindmico acotado y estados degradados de
servicio modelados con cadenas de Markov de cuatro
estados. El enfoque se aplica al caso real del EMS de
un OS con economia emergente, en transicién hacia un
nuevo EMS previsto para 2027. Los resultados incluyen
una disponibilidad de 99,91 %, un tiempo medio de
reparacion (MTTR, Mean Time To Repair)de 2,7 hyla
racionalizaciéon de mds del 20% de sefales de
historizacion; la evaluacion mediante Markov entrega
una disponibilidad del orden de 99,91 %, y el modelo de
riesgo dindmico cuantifica reducciones en el rango de
29-55 % por modo de falla, mientras que la evaluacién
econdmica por analisis de umbral establece la condicion
de costo-efectividad del plan. En conjunto, estas
medidas fortalecen la capacidad del OS para sostener
alta disponibilidad y reducir la exposicién al riesgo
durante la ventana de transicién y aportan una base
estructurada para priorizar medidas de mitigacién y
apoyar la toma de decisiones técnicas y de gestién para
preservar la operacion segura del sistema eléctrico.

Palabras clave— Continuidad operativa,
Disponibilidad, Confiabilidad, EMS, Cadena de
Markov, Sistemas de mision critica, Gestion de riesgos,
Mantenimiento basado en la condicién, Obsolescencia
tecnoldgica.
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1. INTRODUCCION

La operacién coordinada de un sistema eléctrico de
potencia interconectado con otros paises requiere
plataformas de tecnologia operacional (OT, Operational
Technology) de misidn critica capaces de consolidar en
tiempo real la informacién de generacién, transmision,
subtransmisién e interconexiones internacionales. Estas
plataformas, conocidas como Sistemas de Gestién de
Energia (EMS, Energy Management System), soportan
funciones esenciales como la adquisiciéon de datos
SCADA (Supervisory Control and Data Acquisition), el
Control Automatico de Generacién (AGC, Automatic
Generation Control), el Estimador de Estado (SE, State
Estimator), el Andlisis de Contingencias (CA,
Contingency Analysis), el Flujo de Potencia del
Operador (DPF, Dispatcher Power Flow), el Flujo de
Potencia Optimo (OPF, Optimal Power Flow) y el Flujo
de Potencia Optimo con Restricciones de Seguridad
(SCOPF, Security-Constrained Optimal Power Flow)
[1], [2]. En el caso del operador de sistema bajo estudio
(en adelante, el OS), la plataforma EMS integra mas de
50 000 senales y ejecuta mds de 13 000 subrutinas sobre
aproximadamente 700 000 lineas de cédigo, lo que
refleja el elevado nivel de complejidad funcional y
tecnoldgica caracteristico de este tipo de sistemas.

No obstante, los estandares industriales [3], [4] sitdan
la vida 1til de disefio (design useful life) de estas
plataformas entre 8 y 10 afios. Conviene distinguir esta
magnitud del horizonte operativo real y de la ventana de
transicion tecnoldgica. La primera corresponde a la vida
util para la cual el activo fue concebido por el fabricante,
mientras que la ventana de transicién designa el periodo,
tipicamente de 24 a 48 meses, durante el cual el operador
migra hacia una nueva plataforma y debe sostener
simultineamente la operacién del sistema heredado.
Superar la vida util de disefio activa vectores de riesgo
criticos, entre ellos la discontinuidad del soporte de
hardware, la limitada capacidad de escalamiento frente a
nuevas tecnologias como renovables y almacenamiento;
y una mayor vulnerabilidad durante la propia ventana de
transiciéon. En este contexto, la probabilidad de falla
tiende a incrementarse de manera no lineal, en
concordancia con la zona de desgaste de la curva de
bafiera (bathtub curve) [5], lo que exige evolucionar
desde un enfoque predominantemente reactivo hacia una
gestién preventiva formal de riesgos orientada a la
continuidad operativa.

La literatura relacionada con la continuidad operativa
ha evolucionado desde marcos generales de gestién de
continuidad y riesgo, como ISO 22301 e ISO 31000 [6],
[7], hacia normativas y marcos especificos para
infraestructuras criticas, como NERC CIP y los enfoques
de ciberseguridad promovidos por NIST e IEC [8]-[11].
En el ambito de los sistemas eléctricos, NERC CIP
aborda requisitos de proteccién y resiliencia para
sistemas de control de infraestructura critica [8], mientras
que el Cybersecurity Framework del NIST proporciona
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una estructura escalable para la identificacion,
proteccion, deteccidn, respuesta y recuperacion frente a
amenazas [9]. Por su parte, la serie IEC 62443
complementa este enfoque mediante requisitos
especificos para redes y sistemas industriales [10] y la
norma IEEE Std 1686 define capacidades de
ciberseguridad aplicables a dispositivos electrénicos
inteligentes [11].

En paralelo, diversas investigaciones han abordado la
cuantificaciéon de la disponibilidad y la confiabilidad
mediante modelos estocdsticos. Los trabajos de Billinton
y Allan [12] establecieron bases analiticas fundamentales
para la evaluacién de confiabilidad en sistemas
eléctricos, posteriormente extendidas por Chowdhury y
Koval [13] a plataformas de control industrial.
Asimismo, la modelacién de estados degradados
mediante cadenas de Markov ha sido explorada por
Rausand y Hgyland [14] y aplicada a sistemas SCADA
por Bompard et al. [15]. En esta misma linea, EPRI ha
publicado mejores pricticas para la extension de vida util
de plataformas EMS/SCADA [16], mientras que CIGRE

ha desarrollado lineamientos sobre estrategias de
modernizacion de plataformas EMS [17].
Complementariamente, las estrategias de

confiabilidad han transitado desde esquemas basados
estrictamente en el tiempo hacia enfoques de
confiabilidad y mantenimiento basados en la condicién
(CBM, Condition-Based Maintenance), en los cuales las
decisiones de intervencion se adoptan segun el estado
real y el desempefio observado del equipo y no
Unicamente a partir de estimaciones temporales [18],
[19]. Este paradigma resulta particularmente pertinente
para plataformas EMS que han superado su vida util de
disefo.

La observacién continua de indicadores operativos,
utilizacién de recursos, latencias, tasas de error y eventos
de degradacion permite anticipar la transicién hacia
estados de servicio degradado y calibrar la dindmica de
riesgo a partir de datos reales, en lugar de asumir tasas de
falla puramente tedricas. Como se mostrard, la
formulacién de riesgo dindmico de este trabajo se ancla
precisamente en una tendencia de utilizacién observada,
lo que la sitda dentro de la 16gica CBM.

Adicionalmente, las técnicas de priorizacién y
evaluacién de riesgos han sido empleadas para apoyar la
gestion en entornos complejos. El Andlisis de Modos de
Falla y Efectos (FMEA, Failure Mode and Effects
Analysis) ha sido ampliamente documentado por
Stamatis [20] y posteriormente adaptado al contexto de
sistemas de proteccién, automatizacién y control por
Apostolov [21]. De forma complementaria, la valoracion
econdmica de la carga no servida (VoLL, Value of Lost
Load) aporta una base metodoldgica para el andlisis
costo-beneficio de medidas orientadas a reducir el
impacto de interrupciones; no obstante, su aplicacioén a
sistemas de control exige un tratamiento cuidadoso de la
cadena causal entre la indisponibilidad del sistema de
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control y la pérdida efectiva de suministro, aspecto que
este trabajo formaliza explicitamente [22], [23].

Sin embargo, a pesar de este cuerpo de conocimiento,
persiste una brecha en la literatura relacionada con la
limitada disponibilidad de marcos integrados que
articulen, dentro de un mismo esquema, componentes
técnicos, organizativos y cuantitativos especificamente
orientados a plataformas EMS en condiciones de
obsolescencia tecnolégica. También se observa una
escasa formalizacién de la dindmica de riesgo bajo
degradacion temporal acelerada y, de manera particular,
una reducida documentaciéon de casos reales en
Operadores de Sistemas de economias emergentes,
donde las restricciones presupuestarias, institucionales y
normativas condicionan de forma significativa las
estrategias de transicion tecnolégica.

Para abordar estas deficiencias, este articulo presenta
las siguientes contribuciones principales:

1. Propone un Marco Integrado de Continuidad
Operativa, estructurado en siete componentes
estratégicos, para la gestion de plataformas EMS en
condiciones de obsolescencia tecnoldgica.

2. Desarrolla una formulacién cuantitativa de
soporte que integra disponibilidad, redundancia y estados
degradados de servicio mediante una cadena de Markov
de cuatro estados resuelta numéricamente para la
evaluaciéon de confiabilidad, junto con un modelo de
riesgo dindmico acotado por tasa de riesgo, fisicamente
consistente con la zona de desgaste.

3. Aplica el marco propuesto al caso real de la
plataforma EMS del OS bajo estudio, documentando
resultados operacionales medidos y atribuyéndolos a los
componentes del marco, con el fin de evaluar su utilidad
practica en un entorno de transicién tecnoldgica
prolongada.

4. Define un conjunto de indicadores clave de
desempefio KPIs, (Key Performance Indicators) con
umbrales operativos y formula una evaluacién
econdémica por andlisis de umbral (threshold analysis),
robusta frente a la disponibilidad limitada de datos por
confidencialidad, para apoyar el monitoreo del plan y la
toma de decisiones de gobernanza operativa.

El resto de segmentos del articulo se organizan en seis
secciones. La Seccién 2 desarrolla el marco tedrico y la
formulacion matematica. La Seccién 3 presenta el
diagnéstico del sistema bajo estudio, incluyendo el
andlisis FMEA. La Seccién 4 describe el marco
integrado de continuidad operativa y sus siete
componentes. La Seccién 5 expone la aplicacién al caso
de estudio y discute los resultados, incluyendo las
lecciones aprendidas. La Seccién 6 resume las
conclusiones y el trabajo futuro.
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2. MARCO TEORICO Y FORMULACION
MATEMATICA

La gestion de continuidad operativa de una
plataforma EMS en obsolescencia requiere un soporte
cuantitativo que permita, primero, caracterizar el estado
de confiabilidad del sistema; segundo, anticipar la
evolucion temporal del riesgo en la zona de desgaste; y
tercero, sustentar econOmicamente las decisiones de
mitigacion. Esta seccién presenta esa formulacién en
cinco bloques: disponibilidad y redundancia, riesgo,
confiabilidad por cadenas de Markov, priorizacién por
FMEA vy evaluaciéon econémica, finalizando con una
declaracidn explicita de sus limitaciones. Cada bloque se
aplica numéricamente al caso de estudio en la Seccién 5.

2.1  Modelo de Disponibilidad con Redundancia

La disponibilidad de estado estable de un componente
reparable se define como la fraccién de tiempo en que el
sistema permanece operativo, en funcién de su tiempo
medio entre fallas y su tiempo medio de reparacion,

conforme a las definiciones normalizadas de
confiabilidad y disponibilidad [12], [24]:
_ MTBF (1)
MTBF + MTTR
Donde A (Availability) es la disponibilidad

adimensional, en [0,1], MTBF (Mean Time Between
Failures) es el tiempo medio entre fallas y MTTR (Mean
Time To Repair) es el tiempo medio de reparacion, ambos
términos se expresan en unidades de tiempo coherentes.

La indisponibilidad anual asociada, expresada en horas
por aflo, se obtiene como:

@)

Donde U (Unavailability) es la indisponibilidad anual
en horas y 8760 es el nimero de horas en un afio no
bisiesto.

Una disponibilidad de cuatro nueves (A=0,9999)
corresponde a U= 52,56 min/afio, valor que constituye la
meta de referencia del indicador de disponibilidad.

U=(1-A4)-8760 [h/afio]

Cuando el servicio se sostiene mediante arquitecturas
redundantes, la disponibilidad equivalente depende de la
configuracién. Para n componentes en redundancia
paralela, el subsistema opera si al menos uno estd
disponible [13]:

n

Aper =1-] [ =20

i=1

3

Donde Ai son las disponibilidades de los
componentes individuales de un total de m componentes.

Para n componentes en serie, el subsistema opera solo
si todos sus elementos A; estdn disponibles:

n
Ager = nAi
i=1

“
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La disponibilidad de una arquitectura serie-paralelo
Agq se obtiene combinando las ecuaciones (3) y (4) segun
el tipo de topologia. Una cadena de subsistemas
redundantes en serie-paralelo se obtiene como:

aa=]] [1 -] Ja- Aik)]
R

Donde A;;, es la disponibilidad del componente i del
subsistema redundante k. La defensa en profundidad
descrita en la Seccién 4, es decir, sistema principal y
respaldos de SCADA y AGC, responde a esta ldgica de
redundancia, en donde su efecto es mejorar A4 por
encima de la disponibilidad del sistema principal aislado.

®)

La redundancia paralela opera como un esquema de
proteccion con respaldo, es decir, para que exista la
pérdida de suministro se requiere que falle
simultdneamente la proteccion principal y la de respaldo,
de modo que la probabilidad conjunta del evento
indeseado es el producto de probabilidades individuales,
cuyo valor es pequefio aun cuando cada una no lo sea.

2.2 Cuantificacion de Riesgo Operacional

La cuantificacion del riesgo en infraestructuras
criticas adopta el marco general establecido por la norma
ISO 31000 [7], que define el riesgo como la combinacién
de la probabilidad de un evento y sus consecuencias. Esta
formulacién ha sido analizada al dominio de sistemas
industriales por Stamatis [20] y aplicada especificamente
a sistemas SCADA por Bompard et al. [15].

El riesgo asociado a un modo de falla se cuantifica
convencionalmente como el producto de su probabilidad
de ocurrencia por su impacto [7]:

(6)

Donde R es el indice de riesgo, P la probabilidad de
ocurrencia e I el impacto, todos normalizados en [0,1]
mediante la escala de mapeo cualitativo-cuantitativo de
la Tabla I (Seccién 3). La expresion (6) proporciona una
fotografia estatica del riesgo, adecuada para ordenar
modos de falla en un instante dado, pero insuficiente para
representar la degradacién temporal acelerada que es una
caracteristica de la zona de desgaste, donde la propension
a la falla crece de forma no lineal con el tiempo.

R=P-I

Para un sistema expuesto a mn amenazas
independientes durante una ventana temporal arbitraria,
el riesgo acumulado se expresa mediante [14]:

n
Reotar = Z P -1+ E;
=1

Donde E; € [0,1] representa el factor de exposicién
asociado a la amenaza i, utilizado para ponderar su
contribuciéon relativa dentro de la ventana de
vulnerabilidad analizada.  Este factor incorpora la
influencia de la duracién o persistencia de la condicién
de exposicion sobre el nivel total de riesgo.

)
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Para capturar esa dindmica se adopta una formulacién
basada en la tasa de riesgo (hazard rate), fisicamente
consistente con la zona de desgaste de la curva de baifiera,
en la que la tasa de fallas es creciente con el tiempo [5],
[14]. Dentro de la ventana de transicion, dicha tasa se
modela con crecimiento exponencial. Esta forma
corresponde a la ley de Gompertz, cuya tasa de riesgo es:

A(t) = Ape™ (®

Donde A(t) es la tasa de riesgo instantanea, Ao la tasa
de falla base del modo al inicio de la ventana de tiempo,
a el coeficiente de degradacion por envejecimiento (en
mes?) y t el tiempo transcurrido (en meses). El
parametro Ao se calibra a partir de la frecuencia de
ocurrencia del modo en el FMEA. EIl factor a conocido
como el factor de envejecimiento, hard que la tasa crezca
si @ > 0. Su valor se obtiene a partir de la tendencia de
degradacién observada en los indicadores operativos del
sistema, en linea con el enfoque de confiabilidad basada
en la condicién [18], [19].

La probabilidad acumulada de ocurrencia de al menos
una falla critica del modo en el intervalo [0, t] se obtiene
mediante la relacién estdndar de confiabilidad entre la
funcién de riesgo acumulado y la probabilidad de falla:

F(t)=1—exp —%(e'“ - 1)] (&)

Donde F(t) es la probabilidad acumulada de falla,
acotada por construccién en el intervalo [0, 1], puesto que
resulta de 1-e*® con A(t)=€to'A(t) d©> 0. Esta propiedad
de acotamiento es la diferencia esencial respecto de una
formulacién que multiplique directamente un indice de
riesgo por un factor exponencial no acotado, debido a que
tal producto puede exceder la unidad y perder su
interpretacion probabilistica, mientras que (9) permanece
siempre dentro de [0, 1].

El efecto de las medidas de mitigacién se incorpora
reduciendo la tasa de riesgo efectiva mediante un factor
de completitud de mitigacion:

M) = Zwkck(t), Zwk <1
k k

Donde M(t) es la completitud de mitigacién
acumulada en [0,1], w;, es la ponderacién de la accion de
mitigacién k, cuyo valor representa la contribucion
méxima a la reduccién del riesgo del modo y ¢, (t) €
[0, 1] es el grado de avance de la accidn en el tiempo t.

(10)

La restriccién Yk w, < 1 admite deliberadamente
sumas inferiores a la unidad. EI complemento 1 —
'k wy, representa la porcion de riesgo que las acciones
contempladas no alcanzan a mitigar, es decir, es el riesgo
residual estructural.
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La tasa efectiva de fallas A.(t) se expresa como:

Aeg(t) = Ag e (1 — M(1)) (11)

Donde A la tasa de falla base del modo al inicio de la
ventana de tiempo, « es el coeficiente de degradacién por
envejecimiento, e*" es el crecimiento exponencial de la
tasa de fallas por desgaste, M(t) es el factor de
mitigacién, es decir, representa la efectividad del
mantenimiento o las acciones correctivas. 1 — M(t) es
la cantidad de fallas que no pudieron ser mitigadas.

La probabilidad acumulada de falla mitigada F,;(t),
es decir, la probabilidad de que el sistema falle antes del
tiempo t considerado para el mantenimiento se expresa
como:

t
Fmit(t) =1- €Xp [_f leff(T) dT] (12)
0

Donde exp [— fotleff(r) dr] es conocida como la

funcién de supervivencia, es decir, la probabilidad de no
haber fallado hasta el tiempo t. La expresion completa
representa la probabilidad de falla de un sistema que
envejece exponencialmente, pero que ese envejecimiento
se mitiga mediante mantenimiento programado que se
ejecuta a lo largo de la ventana de tiempo.

Finalmente, el riesgo dindmico del modo, ponderado
por su impacto, se define como:

Rt)=F(@t)-1, 0<R(@)<I (13)

Donde I es el impacto normalizado del modo. La
reduccién de exposicién lograda por la mitigaciéon se
expresa como la diferencia R, (t) — Reon () = [F () —
Fri:(®)] - I, que depende de la integral de la tasa de
riesgo y no se reduce a una identidad trivial con M(t).
Esta es una propiedad deseable de la formulacién. La
dindmica temporal del modelo contribuye efectivamente
al resultado. El acotamiento de (10) es andlogo a la
saturacion de un integrador de anti enrollamiento anti-
windup que deja de acumular cuando llega a un valor
maximo hasta que la sefial de error cambie y permita
reducir esta acumulacién, consiguiendo que por intensa
que sea la tasa de riesgo creciente, la probabilidad de falla
nunca rebasa su limite fisico.

2.3  Evaluaciéon de Confiabilidad y Estados
Degradados Aplicando la Cadena de Markov

La continuidad operativa de una plataforma EMS no
es un fendmeno binario con estados disponible e
indisponible. Ante la degradacion, el sistema transita por
niveles intermedios de servicio. Esta dindmica se
formaliza como una Cadena de Markov de tiempo
continuo de cuatro estados, formalismo validado en la
evaluacién de confiabilidad de sistemas reparables [14] y
aplicado a infraestructuras SCADA por Bompard et
al. [15]. Los estados son: Si;, Normal (100% de
funcionalidad); S», Degradado Leve (funciones criticas

42

operativas); S3, Degradado Severo (solo SCADA
bdsico); y S4, Emergencia (indisponibilidad del sistema
principal y operacién mediante respaldos).

La dindmica de transicién entre estados adyacentes se
describe mediante la matriz generadora Q de una Cadena
de Markov de Tiempo Continuo, donde 4; ; son las tasas
de degradacion y pj; las tasas de recuperacion:

Mo —(p21 + 123) A2z 0
= 14
¢ 0 H32 —(3z2 + A34) Az a4
0 0 Ha3 —Ha3

A la matriz Q también se la conoce como la Matriz
Tridiagonal, puesto que estd conformada por una
diagonal superior que determina las tasas de transicién
hacia estados mas degradados, una diagonal inferior que
determina las tasas de transicion hacia estados de mejor
funcionalidad y la diagonal principal, en donde cada
elemento de la diagonal es el negativo de la suma de las
tasas de salida del estado, de modo que cada fila suma
cero para garantizar que la probabilidad total se conserve.

El diagrama de la cadena de Markov de cuatro estados
de tiempo continuo se presenta en la Fig. 1.

» Degradacién (A) Recuperacion {j1)

Figura 1: Diagrama de Transicion de Estados de la Matriz Q
Siendo Si, S», S3y S4 los estados que representan:

S1: Normal (100 % funcionalidad),

S,:  Degradado Leve (funciones
operativas)

S5: Degradado Severo (solo SCADA basico)

S.: Emergencia (indisponibilidad total de sistema
principal y operacién mediante sistemas de
respaldo)

. criticas

En la distribucién de probabilidad estacionaria
n = (m, M2, 3, m4) la fraccién de tiempo de largo plazo
que el sistema permanece en cada estado, se obtiene
resolviendo el balance presentado a continuacion:

4

15)

7Ti=1

i=1

A partir de 7 se define la disponibilidad efectiva del
servicio, que pondera cada estado por su capacidad
funcional:
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4
Aef = Z ; a; (16)

i=1

Donde a; € [0,1] es la capacidad funcional del estado
i, con ag; = 1 para el estado Normal y ag, = 0 para el
estado de Emergencia. Los valores intermedios se
definen segun el grado de funcionalidad preservada. A
diferencia de la disponibilidad binaria de (1), Agf
reconoce el valor operativo de los estados degradados, en
los que el sistema mantiene funciones esenciales aunque
no la totalidad de sus capacidades. Las tasas A;; y j; se
calibran a partir de datos operativos del caso de estudio
como frecuencias de degradacion derivadas de la
ocurrencia FMEA y tiempos de recuperacion derivados
del MTTR observado, cuya resolucién numérica se
presenta en la Seccién 5.2.

2.4 Priorizacion de Modos de Falla FMEA

La priorizacién de modos de falla se realiza mediante
el Andlisis de Modos de Falla y Efectos (FMEA), que
asigna a cada modo un Nimero de Prioridad de Riesgo
(RPN, Risk Priority Number) como producto de tres
factores [20], [21]:

RPN=5-0-D a7

Donde S es la severidad del efecto, O la ocurrencia
(frecuencia del modo) y D la detectabilidad, cada uno en
una escala ordinal de 1 a 10. Conviene precisar la
convencion de la escala de detectabilidad adoptada: D=1
corresponde a un modo de falla ficilmente detectable y
D=10 a uno practicamente indetectable; en consecuencia,
un valor alto de D sefiala dificultad de deteccion. Las
anclas de las tres escalas, el procedimiento de elicitacién
de S, O y D, el umbral de priorizacién y su justificacion
para el dominio EMS se desarrollan en la Seccién 3.

2.5  Evaluacién Econémica por Analisis de Umbral

La justificacién econémica del plan de continuidad
requiere estimar el costo esperado de las interrupciones
evitadas. La valoracion de la carga no servida (VoLL)
ofrece una base para ello, pero su aplicacién a un sistema
de control exige tratar explicitamente la cadena causal
entre la indisponibilidad del EMS y la pérdida efectiva de
suministro [22], [23]. Esta cadena no es directa debido a
la defensa en profundidad (respaldos de SCADA y
AGQC), la indisponibilidad del sistema principal solo se
traduce en pérdida de carga si dicha defensa también es
vencida, considerado como un evento de orden superior
y, por tanto, de baja probabilidad.

Se distingue, en consecuencia, entre una cota superior
pesimista y un costo esperado realista. La cota superior
supone transferencia total de la indisponibilidad a energia
no servida sobre la carga completa:

Cmax = VoLL- Pcarga * Ldown (18)
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Donde C,,, es el costo maximo (USD), VoLL el
valor de la carga no servida (USD/MWh), P, la
potencia media de la carga (MW) y t4own €l tiempo de
indisponibilidad considerado en horas. El costo esperado

realista corrige esta cota mediante dos factores
condicionales de probabilidad y cobertura:
IE[C] = Crax Pprop * fcarga (19)

Donde ppop €s la probabilidad de que la falla del
EMS se propague hasta una pérdida efectiva de
suministro pese a los respaldos, es decir, la probabilidad
de vencer la defensa en profundidad y fiarg, € [0,1] es la
fraccién de la carga realmente en riesgo, determinada por
la naturaleza de las funciones afectadas.

Dado que ppp involucra datos sensibles de
incidentes, no se afirma un valor puntual del beneficio,
sino que se adopta un andlisis de umbral: el plan de
continuidad es un costo-efectivo cuando el costo
esperado evitado supera la inversion del plan:
_ Cplan,

0 = (20)

’
Cmax

plan costo-efectivo < pprop * frarga > 6

Donde C,,y €s el costo de implementacion del plan y
6 * el umbral minimo del producto ppp - fearga T€qUerido
para la justificacién. La conclusién econdémica se
establece demostrando que el producto pprop * fearga SUpETa
holgadamente a 6 * para todo el rango defendible de
VoLL, sin necesidad de revelar el valor exacto de los
pardmetros condicionales que son datos confidenciales.
La Secciéon 5.5 presenta el andlisis de sensibilidad
correspondiente.

2.6

Por transparencia metodolégica, se declaran
explicitamente las limitaciones de la formulacién, cuyo
alcance condiciona la interpretacion de los resultados de
la Seccidn 5:

1.

Limitaciones de la Formulacion

Caracter indicativo de la evaluacién econdmica.
Las expresiones (18)-(20) constituyen una
estimacion de orden de magnitud orientada a la
toma de decisiones, no una auditoria costo-
beneficio. El pardmetro p,.,, se trata como una
cota conservadora derivada de registros internos,
no publicables en detalle por confidencialidad,;
en consecuencia, el resultado econémico se
expresa como una condicién de umbral y no
como un beneficio puntual.

Supuestos de la cadena de Markov. El modelo
(14)—(16) asume transiciones markovianas entre
estados adyacentes con tasas constantes en el
régimen estacionario; su calibracién depende de
la calidad de los datos operativos disponibles y
de la representatividad de la ventana de
observacion.
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Alcance del modelo de riesgo dindmico. Las
expresiones (8)—(13) modelan la degradacion en
la zona de desgaste mediante una tasa de riesgo
exponencial; la calibracion de Ao y o estd sujeta a
la incertidumbre propia de la estimacién a partir
de datos histéricos, por lo que la Seccién 5.3
incluye un andlisis de sensibilidad sobre estos
pardmetros y sobre los pesos wy.

Normalizacién de impactos. Los valores de P, I,
S, O y D provienen de un proceso de elicitacién
experta documentado en la Seccién 3; aunque
trazable, conserva el caracter ordinal inherente a
las escalas cualitativas.

3. DIAGNOSTICO DEL
ESTUDIO

SISTEMA BAJO

El sistema analizado corresponde a una plataforma
EMS comercial desplegada sobre una arquitectura
redundante, cuya infraestructura de Hardware ha
superado su horizonte util de disefio. Desde el punto de
vista funcional, la plataforma EMS comprende seis
subsistemas principales: adquisicion de datos SCADA,
procesamiento de aplicaciones avanzadas, historiador de
proceso, gestion de alarmas, interfaz humano-mdaquina y
comunicaciones para el esquema de AGC de respaldo.

En cuanto a la integraciéon de informacién y
aplicaciones, la plataforma se apoya en los estindares
IEC 61970 (Common Information Model, CIM) [25] e
IEC 61968 [26]. Por su parte, el subsistema de
comunicaciones implementa los protocolos
ICCP/TASE.2 para la interconexién con operadores de
paises vecinos, asi como DNP3, IEC 60870-5-101 e IEC
60870-5-104 para la adquisicion de datos desde unidades
terminales remotas (RTU) ubicadas en subestaciones de
centrales de generacion.

3.1  Caracterizacion de Obsolescencia Tecnologica

El diagnéstico identifica tres dimensiones de
obsolescencia operando simultdneamente. La Fig. 2 sitda
el sistema en la zona de desgaste de la curva de ciclo de
vida, donde la tasa de fallas crece de manera no lineal con
el tiempo.:

e Dimensiéon 1 — Hardware: La plataforma de
procesamiento y almacenamiento ha superado su
horizonte util de disefio. El mercado de repuestos
presenta una disponibilidad cada vez mas limitada
y costos crecientes. Ademds, los recursos de
memoria y almacenamiento fueron
dimensionados para condiciones operativas
inferiores a las demandas actuales del sistema
eléctrico. A ello se suma la degradacién natural
del rendimiento derivada de afios de operacién
continua, lo que restringe la capacidad de
crecimiento frente a la incorporacién de nuevas
subestaciones

Dimension 2 — Software: La version actualmente
en operacién presenta limitaciones estructurales
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para su actualizacién y evoluciéon sobre la
infraestructura  instalada.  Se  identifican
restricciones concretas en la capacidad de
almacenamiento del historiador, saturaciéon en
tablas de cdlculo y cuellos de botella en las colas
de procesamiento de eventos y mensajes entre
procesos.

Dimension 3 — Temporal: El proyecto de
implementacién del nuevo EMS se encuentra en
fase inicial de ejecucidn, con una fecha estimada
de puesta en servicio hacia finales de 2027. Esta
situacién configura una ventana de exposicidn
operacional prolongada, que requiere una gestion
activa de continuidad durante el periodo

transitorio.

.
Fase de Vida util Fase de
Implementacién (fallas aleatorias) Desgaste
Alta tasa de fallas Tasa de fallas baja y Aumento de la tasa de fallas
debido a fallas relativamente constante debido al envejecimiento
iniciales y ajustes Fallas ocurren de manera y desgaste de los
" del sistema, aleatoria componentes
=
w
&
I
£
@
o Sistema bajo estudio
Ej \
Tiempe de operacion
Figura 2: Curva de Ciclo de Vida del Sistema con
Ubicacion de Zona de Desgaste
3.2  Metodologia de Evaluacion de Riesgos: Escalas

y Elicitacion
La priorizacién de modos de falla mediante FMEA de
la ecuacion (17) requiere la asignacion de los factores de
Severidad (S), Ocurrencia (O) y Detectabilidad (D). Para
garantizar la reproducibilidad del andlisis, estos factores
no se asignaron de forma ad hoc, sino mediante un
procedimiento estructurado de elicitacion experta.

La valoracién fue realizada por un panel conformado
por el equipo técnico responsable de la administracién de
la plataforma EMS y por expertos del sistema con
experiencia directa en la gestion de plataformas en
tiempo real. Cada factor se asigné sobre escalas
ordinales ancladas de 1 a 10, conforme a las definiciones
de Stamatis [20], mediante consenso y validacién por
revision cruzada entre los miembros del panel. Las
anclas adoptadas se resumen a continuacion:

e Severidad (S): 1-2 insignificante (sin efecto
operativo perceptible); 3—4 menor (degradacién
de funciones no criticas); 5—6 moderada (pérdida
de aplicaciones avanzadas); 7—8 mayor (pérdida
de funciones criticas con respaldo disponible); 9—
10 catastrofica (pérdida de regulacién de
frecuencia o de supervision).

Ocurrencia (0): 1-2 remota (improbable en la
ventana de transicion); 3—4 baja (esporddica); 5—6
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moderada (ocasional); 7-8 alta (frecuente, con
tendencia creciente); 9—-10 muy alta (recurrente o
persistente).

Detectabilidad (D): Bajo la convencién
adoptada, D=1 indica deteccién inmediata y D=10
falla practicamente indetectable. Anclas: 1-2
deteccion muy alta (alarma automadtica
inmediata); 3—4 alta (detectable por monitoreo
rutinario); 5-6 moderada (detectable por
inspeccion periddica); 7-8 baja (detectable solo
en pruebas programadas: falla latente); 9—10 muy
baja (practicamente indetectable hasta el fallo en
demanda).

El indice de riesgo estitico representado en la
ecuacién (6) y el riesgo dindmico representado en la
ecuacién (11) operan sobre valores normalizados de
probabilidad (P) e impacto (I) en el intervalo [0,1]. La
Tabla I establece la correspondencia entre los niveles
cualitativos, las bandas de la escala FMEA vy los valores
numéricos, en una escala homogénea de cinco niveles.
Esta correspondencia hace trazable cada valor empleado
en las secciones posteriores: por ejemplo, un modo con
0=8 se clasifica como probabilidad “Alta” (P=0,80) y un
modo con S=7 como impacto “Alto” (1=0,90), ambos
dentro de la banda 7-8.

Tabla 1: Escala de Mapeo Cualitativo-Cuantitativo de

Probabilidad e Impacto
Banda FMEA ili Impacto

Nivel Cualitativo S, 0) Probz(xll));lldad I()I)
Muy Bajo 12 0,10 0,15
Bajo 34 0,20 0,30
Medio 5-6 0,50 0,60
Alto 7-8 0,80 0,90
Muy Alta / Critico 9-10 0,95 1,00

La definicién explicita de esta escala resuelve la
valoracion del modo “saturacion del historiador” que es
directamente trazable a sus factores FMEA (O=8, S=7).

3.3  Anailisis FMEA y Priorizacion de Modos de
Falla

Aplicando la ecuacién (17) a los modos de falla
identificados, se obtuvo la priorizacion resumida en la
Tabla II. Bajo el criterio adoptado en este trabajo, cuatro
modos de falla superan el umbral de priorizacién RPN >
125: la saturacién del historiador de proceso, la
indisponibilidad del AGC principal, la degradacién
progresiva del subsistema de célculos y el congelamiento
de aplicaciones criticas que se resumen en la Tabla II.

La suma total de los RPN evaluados es 1052; los
cuatro modos priorizados aportan 830, esto es,
aproximadamente el 79,0 % de la exposicién total. Este
resultado confirma que el riesgo se concentra en un
conjunto reducido de modos de falla, lo que facilita la
focalizacion de las acciones de mitigacion que se ilustran
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mediante un diagrama de Pareto presentado mds adelante
en la Fig. 3.

Tabla 2: Modos de Falla Principales y su Nimero Prioritario de

Riesgo
Severidad | Ocurrencia | Detectabilidad
Modo de Falla ©) () D) RPN
Falla catastréfica de
servidores 9 2 5 90
principales
Corrupcién de base
de datos histérica 8 3 3 72
Saturacién del
historiador de 7 8 5 280
proceso
Degradacion
progresiva del
subsistema de 6 7 3 210
célculos
Indisponibilidad de
AGC principal 10 3 6 180
C(')nge.lamlentf) ‘de 3 4 5 160
aplicaciones criticas
Pérdida de
sincronizacién de 5 4 3 60
tiempo

Se presenta el Diagrama de Pareto ordenado por RPN
descendente.

280
210

160

72
60

Falla cat.
seryidares

Pérdida
sincron,

Saturacién
historiador

Degrad. Indisp. Congelam. Corrupcion
célculos AGC aplic. BD

Figura 3: Diagrama de Pareto de los Modos de Falla Ordenados
por RPN Descendente

3.3.1  Justificacion del umbral de priorizacion para

el contexto EMS

El umbral RPN > 125 proviene del criterio reportado
por Apostolov [21] para sistemas de proteccion,
automatizacioén y control. Dado que dicho dominio no es
idéntico al de una plataforma EMS basada en software,
su transferibilidad se sustenta sobre dos bases. Primera,
en términos absolutos, RPN=125 corresponde a una
combinacién moderada-alta (del orden de 5x5x5) en las
escalas 1-10, coherente con el criterio general de practica
FMEA que sitda el umbral de accidn prioritaria en torno
a 100125 para sistemas criticos [20].

Segunda, y de forma decisiva, la eleccién del umbral
resulta robusta frente a su valor exacto en este caso: la
distribucion de RPN presenta una discontinuidad natural
entre 90 y 160 (una banda vacia de 70 puntos), de modo
que cualquier umbral dentro del intervalo (90, 160)
produce el mismo conjunto de cuatro modos priorizados.
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La priorizacién no depende, por tanto, de Ila
calibracién fina del umbral, sino de una separacién
estructural presente en los propios datos.

3.3.2  Justificacion de la detectabilidad del modo

“Indisponibilidad de AGC principal”

El modo “Indisponibilidad de AGC principal”
presenta la maxima severidad (S=10, por su efecto sobre
la regulaciéon de frecuencia y los intercambios
internacionales), una ocurrencia baja (O=3, por todas las
acciones realizadas para evitar estas fallas) y una
detectabilidad (D=6). Bajo la convenciéon adoptada
(D=10 indetectable), D=6 indica una dificultad moderada
de deteccion de la falla.

La asignacion D=6 responde a que el AGC principal
depende de varios factores tanto internos como externos.
Generalmente, los factores externos no pueden ser
determinados de manera expedita. Esta caracteristica de
indisponibilidad no revelada por factores externos se
penaliza con detectabilidad baja en las escalas FMEA.

Conviene notar que el factor de detectabilidad es
determinante para la priorizacién, puesto que con una
detectabilidad alta (por ejemplo, D=2), el RPN del modo
descenderia a 60 y quedarfa fuera del conjunto
priorizado. EIl reconocimiento de la falla latente por
factores externos y su impacto en la operaciéon del
sistema eléctrico la sitda correctamente en un modo de
altisima severidad y baja detectabilidad dentro del
enfoque del plan de continuidad operativa.

4. MARCO INTEGRADO DE CONTINUIDAD
OPERATIVA

| o

Cs Cé | o c7

Lz Gestion Cuantitativa Coordinacion de — Gobernanzay
de Riesgos | Migracion Cronograma
c2 c3 c4

3 i ¢ > ;
Extension de Mitigacion de Respaldo Multi-Nivel
Horizonte Util Wulnerabiidades

Evaluacion,
Diagndstico y
Documentacion .

Cc1 ‘

‘ @
Figura 4: Diagrama Conceptual del Marco Integrado

El marco propuesto se estructura en siete
componentes estratégicos interdependientes, concebidos
como un sistema integrado de continuidad operativa. Su
principio rector es que la resiliencia de una plataforma de
misidn critica no depende tinicamente de la redundancia
de hardware, sino de la interaccién coordinada entre
infraestructura, procesos, capacidades humanas 'y
capacidades organizativas.
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La Fig. 4 presenta la articulacién general de estos
componentes, agrupados en tres dimensiones: técnica
(C1-C4), de gestiéon (C5-C6) y organizacional (C7).
Para sostener la trazabilidad entre el marco y la
evidencia, cada componente se cierra con la indicacién
del indicador o resultado mediante el cual su efecto se
evalda en la Seccion 5.

4.1 Componente C1 — Evaluacién, Diagnéstico y

Documentacion

Este componente comprende una evaluacién integral
de la plataforma, orientada a generar cuatro entregables
principales: un inventario consolidado de hardware y
software, con estimacion de la vida util remanente por
componente; un mapa de puntos tnicos de falla (Single
Points of Failure, SPOF); un catdlogo actualizado de la
documentacién técnica; y un programa de transferencia
de conocimiento dirigido al personal técnico de respaldo.

La transferencia de conocimiento mitiga de forma
especifica el riesgo organizacional asociado a la rotacion,
ausencia o pérdida de disponibilidad del personal clave.
Este aspecto generalmente se subestima en los andlisis
convencionales de continuidad operativa.

La Evaluacién de C1 se realiza en la Seccién 5.4 que
contiene la completitud de entregables (inventario, mapa
de SPOF, programa de transferencia).

4.2  Componente C2 — Extensién de Horizonte Util

de Diseiio

La extension planificada del horizonte ttil de disefio
del sistema actual se apoya en tres estrategias
complementarias: la adquisicién anticipada de repuestos
criticos, la ampliacién del soporte contractual con el
proveedor del software y la reduccion sistematica de la
carga computacional.

La reduccién de la carga computacional constituye
una estrategia transversal de alto impacto, implementada
mediante la gestién selectiva de datos histéricos, la
depuracién de sefiales de la base de datos, la optimizacion
de consultas y reportes automaticos, el ajuste de tasas de
escaneo para puntos no criticos y el monitoreo proactivo
de los recursos del servidor, incluyendo CPU, memoria,
disco y red.

La Evaluacion de C2 se realiza con el KPII
(disponibilidad), en la extensiéon de capacidad de
historizacién reportada en la Tabla VII y en la calibracion
de o a partir de la tendencia de utilizacién en Seccién 5.3.

43 Componente C3 Mitigacion  de
Vulnerabilidades de Software

Las vulnerabilidades del software y de su entorno
operativo se abordan mediante un conjunto coordinado
de acciones, entre ellas la verificaciéon periddica de la
sincronizacién de tiempo entre nodos, la revision de
registros de seguridad, la segmentacién de red con
aislamiento de sistemas criticos y la aplicaciéon de un
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criterio de equilibrio entre endurecimiento de seguridad
y estabilidad operacional.

Este ultimo principio reconoce que, en plataformas
obsoletas, la introduccién no controlada de
actualizaciones o medidas de seguridad puede generar
inestabilidad funcional. Por ello, se requiere un enfoque
diferenciado de gestién del cambio, que permita reducir
vulnerabilidades sin comprometer la continuidad
operativa del sistema.

La Evaluacion de C3 se realiza con KPI3 (incidentes
no planificados) y en la cadencia de revision de seguridad
de la Seccién 5.

4.4  Componente C4 — Arquitectura de Respaldo

Multi-Nivel

La arquitectura de respaldo implementa el modelo de
cuatro estados formalizado en las ecuaciones (10)—(12).
Cada estado define un nivel funcional con
procedimientos operativos especificos:

e Nivel 1 — Normal: Operacién con el EMS
principal y  disponibilidad  plena  de
funcionalidades.

Nivel 2 — Degradado Leve: Actividades de
mantenimiento de las funciones criticas con el
SCADA principal operativo y limitaciones en las
aplicaciones avanzadas.

Nivel 3 - Degradado Severo: Operacién
restringida al SCADA bésico, con las funciones
analiticas avanzadas deshabilitadas.

Nivel 4 — Emergencia: Indisponibilidad del EMS
principal y operaciéon mediante SCADA y AGC
de respaldo

El componente se sustenta en tres pilares técnicos:

1. Un SCADA de respaldo con tiempo objetivo de

conmutacién menor a 15 minutos

Un AGC de respaldo implementado en una central

de gran capacidad designada como central que

ejecuta AGC, con verificacién funcional mensual

. Una estrategia reforzada de respaldo vy
recuperacién, basada en copias incrementales
diarias, copias completas semanales y un tiempo
objetivo de restauracién inferior a 4 horas

2.

La Evaluacién de C4 se realiza con el KPI5 (tiempo
de conmutacién), KPI2 (MTTR) y la disponibilidad
efectiva A,f obtenida del modelo de Markov que se
presenta en la Seccién 5.2.

4.5 Componente C5 — Gestion Cuantitativa de

Riesgos

Este componente aplica las ecuaciones (6) y (8)—(11)
a la matriz de amenazas identificadas, con el fin de
estimar la exposicién relativa del sistema y priorizar
medidas de mitigacion. La Tabla III resume las
principales amenazas operacionales consideradas, junto
con su caracterizacion cualitativa y las estrategias de
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mitigacién asociadas. El riesgo total R(t) se reevalda
trimestralmente, permitiendo ajustar dindmicamente el
plan de contingencia en funcién de la evolucién de la
exposiciéon y de la efectividad de las medidas
implementadas

Tabla 3: Principales Amenazas Operacionales Externas y

Medidas de Mitigacién
Ny Probabili Estrategia de
Amenaza | Descripcién Impacto rategia
dad Mitigacién
Servidores,
Repuestos
consolas o estratégicos
Fallas d dispositivos d . ) >
atlas de 1SpOSILvOs de Alta Critico |contratos de
hardware  |red que han
. soporte
superado su vida .
P extendido
util
., Respaldos
Corrupcién de P
frecuentes,
Fallas de bases de datos, . L
Media Alto  |procedimientos
software errores de -
configuracion de restauracion
validados
Malware, Seguridad
ransomware o . perimetral,
. . . Media- .- L
Ciberataque |intrusiones que Alta Critico |segmentacion de
paralicen el red, areas de
sistema responsabilidad
Incendio,
Desastres inundacion, Sitio alterno,
.. |corte Baja Critico |UPS
fisicos . .
prolongado de dimensionados
energia

La Evaluacién de C5 se realiza el item reduccién de
exposicién por modo de falla del modelo de riesgo
dindmico de la Seccion 5.3 y el resultado de la
reevaluacion trimestral de riesgo.

4.6 Componente C6
Migracion Tecnoldgica

Coordinacion con

La estrategia de transicién contempla interfaces entre
el sistema actual y el nuevo EMS, sincronizaciéon de
bases de datos, procedimientos operativos para la fase de
convivencia y criterios objetivos de aceptacion para la
entrada en servicio. La preparacién de la base de datos
actual mediante depuracion, optimizacion,
estandarizacién de nomenclaturas y documentacién de
modelos, facilita la migracién y reduce el riesgo asociado
al proceso de cutover hacia el nuevo sistema.

Una contribucién especifica de este componente
consiste en reconocer que muchas de las acciones de
optimizacion requeridas para sostener la plataforma
obsoleta constituyen, al mismo tiempo, actividades
preparatorias para la migracién tecnoldgica. Esta
convergencia genera una sinergia concreta entre los
objetivos de continuidad operativa de corto plazo y los
objetivos de transicién de mediano plazo.

La Evaluacién de C6 se realiza con los hitos de
preparacion para la migracién y estandarizacién de la
base de datos (Tabla VII: definicién de sefiales estandar).
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4.7 Componente C7 — Gobernanza y Cronograma

El plan se desarrolla sobre un horizonte de 24 meses,
comprendido entre enero de 2026 y diciembre de 2027
estructurada en ocho trimestres. El primer afio abarca el
establecimiento de la linea base, la implementacién de
mejoras urgentes, la validacion del nivel de preparacién
y los ajustes al plan de contingencia. El segundo afio
comprende la preparacién para la transicion, el inicio de
la migracidén, la fase activa de migracién y el cierre
formal del plan.

La gobernanza del componente se articula mediante
revisiones mensuales de avance a nivel técnico,
reuniones trimestrales del comité de seguimiento con
participacién ejecutiva y reportes periddicos al comité
ejecutivo de la organizacion.

Afio 2026 Afio 2027
C1 Diagnéstico

€2 Ext. vida dtil
C3 Mitig. vulner.
C4 Respaldo

C5 Gestion riesgos
L] el s |

C6 Migracién

C7 Gobernanza

T T2 T3 T4 T1 T2 T3 T4

Figura 5: Diagrama de Gantt del Cronograma de los Siete
Componentes

La Evaluacion de C7 se realiza con KPI4 (desempeiio
de simulacros) y la adherencia de las actividades
ejecutadas al cronograma trimestral presentadas en la
Seccidén 5.4.

5. APLICACION Y RESULTADOS

En esta seccion se aplica el marco propuesto al caso
de estudio y analiza la efectividad de los resultados. Se
reporta primero la linea base de disponibilidad medida; a
continuacién se evalda la confiabilidad mediante la
Cadena de Markov, se aplica el modelo de riesgo
dindmico a los cuatro modos priorizados, se atribuyen los
resultados a los componentes del marco y se presenta la
evaluacion econdmica por umbral; finalmente se
comparan los indicadores con referentes internacionales
y se consolidan las lecciones aprendidas.

Es importante mencionar que los pardmetros del
modelo, tales como las tasas de Markov, Ay, & y M por
modo y pardmetros econdmicos; corresponden a
estimaciones derivadas de las metas de disponibilidad y
de la ocurrencia FMEA vy se identifican como valores a
calibrar con datos operacionales longitudinales.

5.1 Linea Base de Disponibilidad Medida

La efectividad del marco de continuidad de la
operacion se mide mediante cinco KPIs presentados en la
Tabla IV. Estos KPIs cubren las dimensiones de
disponibilidad técnica, capacidad de recuperacion,
ocurrencia de incidentes, preparacion del personal y
efectividad de los sistemas de respaldo.
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Tabla 4: Indicadores Clave de Desempeiio del Marco de
Continuidad Operativa

KPI Métrica Meta V Medido | Responsable
Adm.
. KPI.I‘. . % tiempo o Técnica /
Disponibilida . >99,99 % 99,91 %
4 EMS operativo Adm.
Funcional
Tiempo Adm.
KPI2: MTTR promedlo. <4h 27h Técnica /
recuperaci Adm.
6n Funcional
. Numero Adm.
.KPB‘ de caidas | Tendencia . Técnica /
Incidentes no . 1 periodo
e del decreciente Adm.
planificados . .
sistema Funcional
KP14: %
Desempefio | objetivos >90 % m (]ini 6n F gdlmn !
de simulacros | alcanzados edicto unciona
KPIS: Tlegf ° En Adm
Tiempo de pa <15 min . L
conmutacion activar medicién Funcional
respaldos

La Fig. 6 presenta el dashboard de monitoreo
correspondiente. El resultado mads significativo es la
brecha de disponibilidad: el valor medido de 99,91 %
equivale a una indisponibilidad de aproximadamente 7,8
h/afio que se obtiene de (1-0,9991) * 8760, frente a la
meta de 99,99 %, que corresponde a 52,56 min/afio. Esta
brecha, lejos de constituir una contradiccién del marco,
cuantifica precisamente la exposicidon que el plan busca
reducir y, por tanto, es el punto de partida de su
evaluacidn.

Conviene interpretar correctamente este valor con
respecto a los demds indicadores. Un MTTR de 2,7 h'y
un udnico incidente de indisponibilidad total no explican
por si solos una pérdida de 7,9 h: la diferencia
corresponde a la operacién en estados de servicio
degradado, en los que el sistema permanece parcialmente
funcional, pero por debajo de su capacidad plena. En
consecuencia, el 99,91 % debe entenderse como una
disponibilidad efectiva que es ponderada por Ila
capacidad funcional de cada estado y no como una
disponibilidad binaria. Esta interpretacion es la que
conecta la medicién empirica con el modelo de Markov
de la subseccién siguiente, cuya disponibilidad efectiva
Aer se calibra precisamente para reproducir este valor
observado.

5.2 Evaluacion de Confiabilidad Mediante Cadena

de Markov

Se resuelve numéricamente la Cadena de Markov de
cuatro estados representadas en las ecuaciones (14)—(16)
para el caso de estudio. Las tasas de transicion se estiman
a partir de la disponibilidad efectiva medida y de la
ocurrencia FMEA, adoptando capacidades funcionales a;
coherentes con la definicion de cada estado.
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Tabla 5: Tasas de Transicion Calibradas (Escenario Linea Base)

Pardmetro A2 A23 Aza 21 W32 a3
Valor (mes™) | 0,26 | 0,17 | 0,15 | 30,0 | 18,0 | 15,0
Capacidades funcionales adoptadas: ag = 1,00

(Normal), as, = 0,90 (Degradado Leve), as, = 0,50
(Degradado Severo), ag, = 0,00 (Emergencia). Las
tasas de degradaciéon se derivan de la frecuencia de
ocurrencia FMEA de cada modo prioritario proyectada
sobre la ventana de transicién; las tasas de recuperacion
se estiman a partir del MTTR observado de 2,7 h,
ajustadas por estado segtin la complejidad del proceso de
restauracion. La condicion de calibracion exige pj; > A;j
que es propia de un sistema reparable que se recupera
mucho més rdpido de lo que se degrada y se satisface con
holgura: p,; /A1, = 115 > 1.

La matriz generadora resultante Q, con filas
[S1,S,,83,5,], es:
-0,26 0,26 0 0
_( 300 -=30,17 0,17 0
Q= 0 180 -18,15 0,15
0 0 150 -—15,0

Resolviendo mQ =0 con Y,;m; =1 mediante
balance detallado se obtiene la distribucion estacionaria:

T = (0,9913, 0,0086, 0,000081, 8,1 x 1077)
y aplicando (16), la disponibilidad efectiva:

Ay = 0,9913(1,0) + 0,0086(0,9) + 0,000081(0,5)
+8,1%1077(0) = 0,9991

Es decir, Ags = 99,91 %. Este resultado es relevante
en dos sentidos. Primero, reproduce la disponibilidad
efectiva medida (99,91 %), lo que valida empiricamente
la calibraciéon del modelo y confiere significado
operativo al formalismo de Markov mds alld de su
formulacion. Segundo, muestra que la casi totalidad del
tiempo de servicio se concentra en el estado normal
(51,1, = 99,13 %), mientras que el servicio degradado
leve (S,,m, = 0,86%) y los estados severos son
marginales. Este patrén es consistente con un sistema
que, pese a haber superado su vida util de disefio,
conserva sus funciones criticas gracias a la arquitectura
de respaldo del Componente C4 y las acciones de
mitigacion realizadas en el sistema.

La indisponibilidad efectiva de la linea base equivale
a (1-0,9991) -8760 = 7,9 h/afio, frente a la meta de
99,99 % que corresponde a 52,6 min/afio. La brecha de
=~ 7,0 h/afio cuantifica la exposicién que el plan busca
reducir.

Para evaluar el efecto proyectado del plan, se
reestiman las tasas suponiendo que las medidas de
mitigacion reducen las tasas de degradaciéon en = 70 %
y mejoran las de recuperacién en 50 %: A}, = 0,08,
Ay =0,05, A5, =0,04; pyH, =450, ui, =270,
s = 22,0. La distribucién resultante es:
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' = (0,9982, 0,0018, 3,3 x 1076, 6,0 x 1079)

Donde Ay ~9998%. La  indisponibilidad
proyectada con el plan es = 1,6 h/afio, lo que estrecha la
brecha respecto de la meta de forma sustancial de 7,0
h/afio a = 0,7 h/afo sin cerrarla por completo hasta el
objetivo de 99,99%. Esta brecha residual de
42 min/afio es coherente con la presencia de fallas de
causa comun, errores humanos = sistémicos y
dependencias compartidas que el marco mitiga pero no
elimina.
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Riesgo Dinamico Aplicado a los Cuatro Modos
Criticos

Se aplica el modelo de riesgo dindmico acotado de las
ecuaciones (8)—(13) a los cuatro modos priorizados en la
Tabla II. Para cada modo, la tasa base Ay se estima a
partir de la ocurrencia FMEA (mediante Ao=(0/10)-0,1
mes ™), el coeficiente de envejecimiento se adopta como
a=0,05 mes™! que es el valor derivado de la tendencia de
utilizacién observada del historiador (5 % mensual),
extendido a los demds modos, el impacto I se toma de la
Tabla I segtin la severidad y la completitud de mitigacién
M(24) se estima a partir de las acciones de la Tabla VII
asociadas a cada modo. La probabilidad de falla mitigada
se evalia mediante Fp;(24)=1—-(1—-F(24))(1 - M),
que resulta de aplicar el factor (1-M) a la tasa de riesgo
en (10) bajo la hipétesis de efectividad sostenida.

Tabla 6: Riesgo Dinamico de los Cuatro Modos Criticos (t = 24

Meses)

Modo de . . | RQ24) | R¥*
Pl U | % | M@4) |Feay | R4 | 52D |5
Saturacion | g 1 008 | 080 | 0976 | 0878 | 0472 | 463
Historiador

Indispon.

AGe P | 100003 [ 070 [ 0751 | 0751 | 0341 |546
Degrad. | 601007 | 065 | 0961 | 0577 | 0408 | 293
Cilculos
Cong APP | 90 1004 | 060 | 0,844 | 0759 | 0472 |37.9
Criticas

* Valores sin Mitigacién ~ ** Porcentaje de Reduccion

Tres observaciones se desprenden de la Tabla VI.
Primera, todos los valores de riesgo permanecen acotados
en [0,1]. Segunda, las reducciones difieren entre modos
(29,3 %—54,6 %) y no coinciden con el valor de M, lo que
confirma que la dindmica temporal del modelo
contribuye efectivamente al resultado. Tercera, el
resultado actual constituye, por tanto, una estimacion
conservadora y defendible.

Dado que el resultado depende de pardmetros
estimados, se evalia su sensibilidad para el modo de
mayor exposicion (historiador). Variando el coeficiente
de envejecimiento, la reduccién de exposicion pasa de
54,2% (0=0,03) a 36,5 % (¢=0,07), con 46,3 % en el caso
base (0=0,05): un envejecimiento mas rapido erosiona la
efectividad de la mitigacién. Variando la completitud de
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mitigacion, la reduccién pasa de 31,2 % (M=0,70) a 68,2
% (M=0,90), con 46,3 % en el caso base (M=0,80). Esta
fuerte dependencia respecto de M subraya la importancia
de documentar y validar los pesos w; y de sostener la
efectividad de las acciones a lo largo de la ventana de
transicion.

1.0+

o
[o=]
N

o
=)
|

o
=~
|

Riesgo dindmico R(t)

o
[N}
L

_ -
L = Saturacion historiador (sin mitig.)
————— = Indisp. AGC (sin mitig.)
== Degrad. calculos (sin mitig.)
Congelam. aplic. (sin mitig.)

0.0 T T

0 5 10 15 20
Tiempo (meses)

Figura 6: Trayectorias de Riesgo R(t) con y sin Mitigacién para
los Cuatro Modos Criticos.

5.4  Atribucion de Resultados a los Componentes
del Marco

Para evidenciar que los resultados derivan de Ia
aplicacién del marco, la Tabla VII mapea cada actividad
preventiva ejecutada a su componente, al modo de falla
FMEA que atiende, a su ubicacién en el cronograma (Fig.
5) y a su efecto operacional antes/después.

Tabla 7: Actividades Preventivas Ejecutadas e Impacto

Operacional
Actividad Compo | FMEA Trimestre Efecto antes
ejecutada nente | Atendido — después
Racionalizacién > ., (;apac_ldaq/
20 % de sefiales de @ Saturacién | T1-T2 | Historizacid
7 e SEHe historiador | 2026 | n extendida
historizacién
~ 24 meses
Reduccion
Optlrr}lza01on de I D/egrad. T2 2026 de carga en
célculos Célculos servidores
aplicaciones
icremeno g Conge RS
colas de C2/C3 &l T2 2026
. Apps de botella
procesamiento . L.
ejecucion
Gestién Reduccion Reduccion
racionaliz i}’,n d 3 Procesami T2-T3 de carga en
acionalizacion de - ento de 2026 servidores
alarmas ~ L
Seiales aplicaciones
e N Reduccion
Definicién de Optimizaci | T3-T4 ~
- ) C6 b de tamaiio
seflales estandar 6n BDD 2026
BDD
Verificacién . . Dispon.
funcional de AGC | c4 | [ndispon. | Mensual | ==\ 5
de AGC (T1-T8) .
de respaldo alternativo

El mapeo evidencia que los modos de mayor
exposiciéon (Tabla II) son atendidos por actividades
concretas vinculadas a componentes especificos y
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ejecutadas dentro del cronograma del Componente C7.

La concentracién de las acciones de racionalizacién y
optimizacién (C2) en el primer afio, sobre los modos de
saturacién del historiador y degradacién de calculos, es
coherente con la reduccién de exposicioén estimada para
esos modos en la Tabla VI. Asimismo, la verificacion
mensual del AGC de respaldo (C4) es la medida que
atiende el modo de falla latente de maxima severidad
identificado en la Seccién 3.3.2.

5.5 Evaluacién Econémica por Analisis de Umbral

La justificaciéon econémica del plan se establece
mediante el andlisis de umbral formulado en la Seccién
2.5, que evita afirmar un beneficio puntual y respeta la
confidencialidad de los datos de incidentes. Se adopta
como cota superior pesimista, bajo la hipétesis de
transferencia total entre indisponibilidad del EMS y
energia no servida, un valor representativo Cpq, =
15,3M USD para la ventana de 24 meses, calculado con
VoLL =5000 USD/MWh (valor intermedio del rango
[2000, 8000] reportado en [23]) y la diferencia de
indisponibilidad entre la linea base (99,91 %) y la meta
(99,99 %).

El beneficio esperado realista corrige esta cota
mediante los dos factores condicionales de la ecuacién
(19): E[C] = Ciax * Pprop * fearga- El plan es costo-
efectivo cuando dicho beneficio supera su costo de
implementacion Cjay, €sto es, cuando pyrop * faarga > 0 *
= Cplan/Cmax- Para un costo de plan representativo del
orden de 150 000 — 460 000 USD, el umbral 0* se sita
entre 1,0 % y 3,0 %. La Tabla VIII presenta el andlisis
de sensibilidad del beneficio esperado frente a los rangos
defendibles de VoLL y del producto ppop  fearga (12 cota
Cmax €scala proporcionalmente con VoLL respecto del
valor base de 5000 USD/MWh).

Tabla 8: Sensibilidad del Beneficio Esperado (miles de USD)

Pprop * fearga | VOLL = 2000 [ VoLL = 5000 [ VoLL = 8000
1% 61 153 245
2% 123 306 490
3% 184 459 734

La conclusién econdémica se establece, por tanto,
como una condicion de umbral: el plan es costo-efectivo
para todo Pprop * fearga Superior a 0* (del orden de 1% —
3%), sin necesidad de afirmar el valor exacto de los
pardmetros condicionales. De forma corroborativa y
subordinada, los registros operativos internos [27]
indican que el producto pprqp - fearga S€ €ncuentra acotado
de manera conservadora por encima del umbral 6*. Este
resultado es consistente con la pérdida efectiva de
suministro que requiere vencer la defensa en profundidad
de SCADA y AGC (Componente C4), que es un evento
de orden superior. Esta evidencia interna confirma, sin
exponer los datos sensibles, que la condicién de costo-
efectividad se satisface. La naturaleza indicativa de esta
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estimacion y el cardcter no publicable de ppp, se
declaran en la Seccién 2.6.

5.6 Comparacion con Referentes Internacionales

La Tabla IX compara las metas operativas del marco
con valores de referencia reportados por organismos y
publicaciones internacionales. Los objetivos adoptados
para disponibilidad, tiempo medio de recuperacién y
frecuencia de pruebas de respaldo se sitian en un rango
exigente y consistente con practicas documentadas para
infraestructura critica. Esta comparacién es orientativa,
ya que los marcos citados no siempre presentan métricas
directamente equivalentes ni bajo los mismos supuestos.

Tabla 9: Comparacion de KPIs con Benchmarks Internacionales

Indicador NERC EPRI Best Marco
CIP [8] Practices [16] Propuesto
D‘Spg\l/}’éhdad >9990% | >9995% | >99,99%
MTTR <8h <6h <4h
Frecuencia de .
Semestral Trimestral Mensual
pruebas de respaldo

5.7  Lecciones Aprendidas

El estudio muestra que la gestién efectiva de la
obsolescencia tecnoldgica en sistemas de misién critica
trasciende el enfoque centrado exclusivamente en la
renovacioén de hardware. La integracién coordinada de
componentes técnicos (C1-C4), de gestion (C5-C6) y
organizacionales (C7) genera un efecto de resiliencia
mayor comparado con el que podria lograrse mediante
medidas aisladas. La aplicacién del marco deja tres
lecciones de valor para operadores de sistema en
situaciones andlogas:

1. Sinergia entre mantenimiento y preparacion
para la migracion: Las acciones de optimizacion
requeridas para sostener la plataforma actual
constituyen simultdneamente actividades
preparatorias para el nuevo EMS, como evidencia
la doble funcién de la racionalizacién de sefiales y
la estandarizacion de datos (Tabla VII). Esta
dualidad incrementa la eficiencia de las
inversiones técnicas y reduce fricciones durante la
transicion.

. El factor humano como multiplicador de
resiliencia: Sin capacitacién continua 'y
documentacion actualizada, la redundancia de
hardware pierde efectividad operativa. En este
contexto, los simulacros trimestrales sin aviso
previo surgen como una intervencién de alta

relacion  impacto-costo para fortalecer la
preparaciéon del personal y la capacidad de
respuesta.

3.La cuantificacion como habilitador de

gobernanza: La formulacién cuantitativa del
riesgo mediante modelos de disponibilidad,
evaluacién de confiabilidad por Markov, riesgo
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dindmico acotado y evaluacién econdémica por
umbral permite traducir implicaciones técnicas en
términos comprensibles para la toma de
decisiones ejecutivas, facilitando la priorizacién
presupuestaria y el respaldo institucional. La
adopcién de un andlisis de umbral, en particular,
demuestra que es posible sustentar decisiones de
inversiébn incluso  bajo  restricciones de
confidencialidad de los datos operativos.

6. CONCLUSIONES Y TRABAJO FUTURO

En el presente articulo se propone un marco integrado
de continuidad operativa estructurado en siete
componentes, apoyado en una formulacién cuantitativa
que incorpora disponibilidad, redundancia, evaluacién de
confiabilidad mediante cadenas de Markov, riesgo
dindmico acotado y evaluacién econémica por andlisis de
umbral. A partir de su aplicacién al caso de estudio, se
desprenden las siguientes conclusiones.

6.1 Conclusiones

. La formulacién de riesgo dinamico formulada
sobre la base de la tasa de riesgo (hazard rate),
representa la evolucién de la exposicién durante
la ventana de transicién de forma fisicamente
consistente y, por construcciéon, acotada en el
intervalo [0,1]. Aplicada a los cuatro modos de
falla prioritarios, estima reducciones de
exposicién del orden de 29% a 55%, cerca del
46% para el modo de mayor exposicion. Estos
valores difieren entre modos y, por tanto, reflejan
la dindmica del modelo.

. La evaluacion de confiabilidad mediante la
cadena de Markov de cuatro estados, resuelta
numéricamente con tasas calibradas a partir de
datos operativos, arroja una disponibilidad
efectiva del orden de 99,908% que reproduce la
linea base observada (99,91%), lo que confiere
anclaje empirico al modelo. Bajo el escenario con
plan, la disponibilidad efectiva proyectada se
aproxima al 99,98%, estrechando de forma
sustancial la brecha respecto del objetivo de
referencia de 99,99% (equivalente a 52,56
min/afio), sin eliminarla por completo. La
arquitectura de respaldo multinivel (Componente
C4), complementada con la verificacion funcional
mensual del AGC de respaldo, constituye la base
estructural de este resultado; la brecha residual es
atribuible a fallas de causa comin, errores
humanos sistémicos y dependencias compartidas,
que el marco mitiga, pero no suprime.

. La articulaciéon del marco con referencias
internacionales como NERC CIP, NIST CSF,
IEC 62443, IEEE 1686 e ISO 22301 proporciona
una base conceptual consistente para la gestion de
infraestructura  critica  durante ventanas
prolongadas de transicién tecnoldgica.  Su
aplicacioén al contexto de Operadores de Sistemas
Eléctricos presenta el potencial del enfoque para
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adaptarse a restricciones técnicas, presupuestarias
e institucionales propias de los operadores de
sistemas eléctricos en economias emergentes.

. Las acciones de optimizacion ejecutadas sobre

la plataforma actual incluyendo racionalizacién
de sefiales de historizacién, estandarizacion y
optimizacién de datos y racionalizacién de
alarmas, generan un doble beneficio, al contribuir
simultdneamente a la sostenibilidad operativa de
corto plazo y a la preparacion de la migraciéon
hacia el nuevo EMS. Como se evidencia en la
atribucion de actividades a componentes (Secciéon
5.4), esta convergencia reduce la incertidumbre y
mejora la preparacion para el proceso de
transicion.

.La evaluacion economica por analisis de

umbral establece que el plan de continuidad es
costo-efectivo siempre que la probabilidad de
propagacién combinada con la fraccién de carga
en riesgo supere un umbral del orden de 1% a 3%,
condicién corroborada por los registros operativos
internos sin necesidad de divulgar datos
confidenciales de incidentes. Esta formulacién
sustituye la estimacién puntual previa por una
condicién robusta frente a la incertidumbre y a las
restricciones de confidencialidad, y constituye
una base de decisién defendible para la
gobernanza del plan.

. La metodologia propuesta se estd aplicando al

EMS del operador de sistema bajo estudio y es
transferible a otros sistemas criticos del sector
eléctrico, incluidos los de empresas de
distribucion, generacion y transmision.

Recomendaciones

. Soporte extendido con el proveedor del

software: Mantener contratos que incluyan
atencién remota permanente con ingenieros
especialistas, atencidon presencial de emergencia
en un plazo maximo de 48 horas y acceso a la base
de conocimiento técnico, con el fin de reducir el
MTTR ante incidentes complejos que requieran
diagnéstico especializado.

. Equipo formal de gestion de continuidad del

EMS: Establecer una estructura multifuncional
con disponibilidad permanente mediante turnos
rotativos, protocolos claros de escalamiento y
reuniones mensuales de seguimiento, como
medida de alta relacién impacto-esfuerzo para
mejorar la velocidad y coordinacién de la
respuesta ante incidentes.

. Institucionalizacion de pruebas periddicas:

Realizar pruebas mensuales obligatorias de todos
los sistemas de respaldo incluyendo el SCADA
alternativo y el AGC de respaldo implementado
en la central designada, complementadas con
simulacros trimestrales sin aviso previo que
involucren al personal de turno completo.
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6.3

4. Evaluacion formal de aceleracion de la

implementacion del nuevo EMS: Desarrollar un
andlisis costo-beneficio dirigido a la alta
direccién, orientado a valorar alternativas que
reduzcan el periodo de exposiciéon al riesgo
operacional, considerando la posibilidad de
adelantar componentes de infraestructura o
software parcialmente independientes del sistema
definitivo.

Trabajo Futuro

Las lineas de investigacion prioritarias incluyen:

1.

Extension del marco a operadores multisistema con
EMS regionales interconectados, incorporando el
acoplamiento de riesgos entre centros de control
vecinos.

Desarrollo de un gemelo digital (digital twin) del
EMS para ejecutar simulaciones predictivas de
degradacién y validacién anticipada de parches de
mantenimiento [28], [29].

Profundizacién del enfoque de confiabilidad
basada en la condicion (CBM), integrando el
monitoreo continuo de los indicadores operativos
con la calibracién dindmica de los pardmetros del
modelo de riesgo y la planificacion de
intervenciones segin el estado real del equipo, en
convergencia con el gemelo digital de la linea
anterior.

Integracién de técnicas de aprendizaje automdtico
para la deteccién temprana de anomalias en los
KPIs operacionales, mediante modelos de
regresion y clasificacion sobre las series temporales
histéricas [30], [31].

Calibracion empirica de los parametros A0, o y de
las tasas de transicion de Markov, asi como del
modelo de riesgo dindmico (ecuaciones (7)—(11)),
mediante datos operacionales longitudinales
multianuales de multiples operadores.
Determinacién del factor de propagacion p,,ep
probabilidad de pérdida de suministro atribuible a
la indisponibilidad del EMS pese a los respaldos
para el sistema bajo estudio, a partir del andlisis de
registros operativos, con el fin de afinar la
evaluacién econdmica por umbral.

Aplicacién del marco propuesto a otras
infraestructuras de misién critica del sector
eléctrico, incluyendo sistemas de gestion de
distribucion (ADMS, Advanced Distribution
Management System), de generaciéon (GMS,

Generation =~ Management System) y de
automatizacion de subestaciones [32].
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